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项目负责人序言

OWASP大语言模型应用程序（LLM)十大风险始于2023年，是一项社区驱动的努力，旨在突出
并解决 AI 应用特有的安全问题。从那时起，这项技术持续在各个行业和应用领域中传播，与
之相关的风险也在不断增加。随着LLM更加深入地嵌入从客户交互到内部运营的方方面面，开
发人员和安全专业人士正在发现新的漏洞及应对方法。

2023年的风险表在知识普及和LLM的安全使用基础奠定方面取得了巨大成功，但自那以后我
们学到了更多。在这份全新的 2025 年版本中，我们与来自全球的更大范围、更具多样性的贡
献者团队合作，他们帮助共同塑造了这份清单。整个过程包括头脑风暴、投票，以及来自
LLM 应用安全一线专业人士的实际反馈，无论是通过贡献条目还是通过反馈改进条目。每一
位贡献者的声音都对使这次发布尽可能全面且实用起到了关键作用。

2025 年十大风险的更新内容

2025 年的风险列表反映了对现有风险的更深入理解，并引入了有关 LLM 在当前实际应用中使
用的关键更新。例如，无限制消耗 扩展了之前的“服务拒绝”内容，涵盖了资源管理和意外
成本方面的风险，这在大规模 LLM 部署中是一个紧迫问题。

向量与嵌入 条目响应了社区对保护检索增强生成（RAG）和其他基于嵌入方法的指导需求。
这些方法现已成为巩固模型输出的核心实践。

我们还新增了 系统提示泄漏，以应对社区高度关注的真实世界漏洞问题。许多应用程序假设
提示是安全隔离的，但最近的事件表明，开发人员不能安全地假设提示中的信息会保持机密。

过度代理权限 也进行了扩展，鉴于代理型架构的使用增加，这些架构赋予了 LLM 更大的自主
性。在 LLM 作为代理或插件使用的情况下，未经检查的权限可能导致意想不到或高风险的行
为，这使得这一条目比以往更加重要。

展望未来

与技术本身一样，这份清单也是开源社区洞察与经验的产物。它由来自各行业的开发人员、数
据科学家和安全专家的贡献共同塑造，他们都致力于构建更安全的 AI 应用程序。我们很自豪
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能够与您分享这份 2025 年版本，希望它能为您提供有效保护 LLM 的工具和知识。

感谢所有参与完成这份清单的人，以及那些继续使用和改进它的人。我们很高兴能与您共同参
与这一工作。

Steve Wilson
项目负责人
OWASP 大语言模型应用程序十大风险列表
LinkedIn: https://www.linkedin.com/in/wilsonsd/

Ads Dawson
技术负责人 & 漏洞条目负责人
OWASP 大语言模型应用程序十大风险列表
LinkedIn: https://www.linkedin.com/in/adamdawson0/

中文翻译作者
Ken Huang 黄连金翻译
LinkedIn: https://www.linkedin.com/in/kenhuang8/

关于本次翻译
鉴于《OWASP大语言模型应用程序十大风险列表》的专业性和重要性，我们特意采用纯人工
翻译的方式完成本次翻译工作。上述翻译人员不仅对原文内容具备深厚的技术理解，还拥有娴
熟的语言能力，确保翻译质量精准到位。

Talesh Seeparsan
翻译负责人，大语言模型应用程序十大风险列表
LinkedIn: https://www.linkedin.com/in/talesh/
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LLM01:2025 提示词注入

描述

提示词注入漏洞发生在用户以未预期的方式改变大型语言模型（LLM）的行为或输出时。这些
输入甚至可能对人类来说是不明显的，但模型能够解析它们并据此改变行为。因此，提示词注
入不需要是人类可见或可读的，只要内容被模型解析即可。

提示词注入漏洞存在于模型处理提示词的方式中，以及输入如何迫使模型错误地将提示词数据
传递到模型的其他部分，可能使其违反指南、生成有害内容、启用未经授权的访问或影响关键
决策。虽然诸如检索增强生成（RAG）和微调等技术旨在使LLM输出更相关和准确，但研究显
示它们并不能完全缓解提示词注入漏洞。

尽管提示词注入和越狱在LLM安全领域中是相关的概念，但它们常常被互换使用。提示词注入
涉及通过特定输入操纵模型响应以改变其行为，这可能包括绕过安全措施。越狱是一种提示词
注入的形式，攻击者提供的输入导致模型完全忽视其安全协议。开发者可以构建防护措施到系
统提示词和输入处理中，以帮助缓解提示词注入攻击，但有效预防越狱需要对模型的训练和安
全机制进行持续更新。

提示词注入漏洞类型

直接提示词注入

直接提示词注入发生在用户提示词输入直接改变模型行为在未预期或意外的方式时。输入可以
是故意的（即恶意行为者精心制作提示词以利用模型）或非故意的（即用户无意中提供触发意
外行为的输入）。

间接提示词注入

间接提示词注入发生在LLM接受来自外部来源（如网站或文件）的输入时。这些内容可能包含
当被模型解析时，会改变模型行为在未预期或意外方式的数据。与直接注入一样，间接注入可
以是故意的或非故意的。

https://genai.owasp.org/
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成功提示词注入攻击的影响严重性和性质很大程度上取决于模型运作的业务环境以及模型的设
计自主性。一般来说，提示词注入可能导致不受期望的结果，包括但不限于：

• 敏感信息泄露

• 揭露关于AI系统基础设施或系统提示词的敏感信息

• 内容操纵导致不正确或有偏见的输出

• 为LLM提供未经授权的功能访问

• 执行连接系统的任意命令

• 操纵关键决策过程

多模态AI的兴起，即同时处理多种数据类型的系统，引入了独特的提示词注入风险。恶意行为
者可能利用模态之间的交互，例如在伴随良性文本的图像中隐藏指令。这些系统的复杂性扩大
了攻击面。多模态模型也可能容易受到难以检测和缓解的新型跨模态攻击。开发针对多模态特
定防御是进一步研究和发展的重要领域。

预防和缓解策略

提示词注入漏洞是由于生成式AI的本质而可能出现的。鉴于模型工作方式中的随机影响，目前
尚不清楚是否存在预防提示词注入的绝对方法。然而，可以采取以下措施来减轻提示词注入的
影响：

1. 约束模型行为

在系统提示词中提供关于模型角色、能力和限制的具体指示。强制严格执行上下文依从
性，限制响应特定任务或主题，并指示模型忽略修改核心指令的尝试。

2. 定义和验证预期输出格式

明确规定输出格式，要求详细推理和引用来源，并使用确定性代码验证对这些格式的遵
守。

3. 实施输入和输出过滤

定义敏感类别并构建规则以识别和处理此类内容。应用语义过滤器，并使用字符串检查
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5genai.owasp.org

扫描不允许的内容。通过RAG三角评估上下文相关性、基于事实性和问题/答案相关性，
以识别潜在恶意输出。

4. 执行特权控制和最小权限访问

为应用程序提供自己的API令牌以实现可扩展功能，并在代码中处理这些功能而不是提供
给模型。限制模型的访问权限至其操作所需的最低必要级别。

5. 要求对高风险行动进行人工审批

对特权操作实施人机协作控制，以防未经授权的操作。

6. 隔离和识别外部内容

将不受信任的内容分开并明确标记，以限制其对用户提示词的影响。

7. 进行对抗性测试和攻击模拟

定期进行渗透测试和漏洞模拟，将模型视为不受信任的用户，以测试信任边界和访问控
制的有效性。

示例攻击场景

场景 #1：直接注入

攻击者向客户支持聊天机器人注入提示词，指示其忽略先前指南、查询私人数据存储并发送电
子邮件，导致未经授权的访问和特权升级。

场景 #2：间接注入

用户使用LLM总结包含隐藏指令的网页内容，这些指令导致LLM插入链接到URL的图像，从而
导致私人对话的外泄。

场景 #3：非故意注入

公司在求职描述中包含识别AI生成申请的指示。申请人不知情地使用LLM优化简历，无意中触
发了AI检测。

场景 #4：有意模型影响
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攻击者修改仓库中的文档，该仓库被检索增强生成（RAG）应用程序使用。当用户查询返回修
改后的内容时，恶意指令会改变LLM的输出，产生误导性结果。

场景 #5：代码注入

攻击者利用漏洞（如CVE-2024-5184）在LLM驱动的电子邮件助手中注入恶意提示词，允许访
问敏感信息并操纵电子邮件内容。

场景 #6：负载分割

攻击者上传包含分割恶意指令的简历。当LLM用于评估候选人时，组合指令会操纵模型的响应，
导致尽管实际简历内容不符，但仍产生积极推荐。

场景 #7：多模态注入

攻击者将恶意提示词嵌入到伴随良性文本的图像中。当多模态AI同时处理图像和文本时，隐藏
的提示词会改变模型行为，可能導致未经授权的操作或敏感信息泄露。

场景 #8：对抗性后缀

攻击者在提示词末尾附加看似无意义的字符串，影响LLM输出，绕过安全措施。

场景 #9：多语言/混淆攻击

攻击者使用多种语言或编码恶意指令（如Base64或表情符号）以规避过滤器并操纵LLM行为。

参考链接

1. ChatGPT插件漏洞 - 与代码聊天 Embrace the Red

2. ChatGPT跨插件请求伪造和提示词注入 Embrace the Red

3. 并非你所签署的：利用间接提示词注入破坏现实世界中的LLM集成应用 Arxiv

4. 通过自我提醒防御ChatGPT越狱攻击 Research Square

5. 针对LLM集成应用的提示词注入攻击 Cornell University

6. 注入我的PDF：简历中的提示词注入 Kai Greshake

https://genai.owasp.org/
https://embracethered.com/blog/posts/2023/chatgpt-plugin-vulns-chat-with-code/
https://embracethered.com/blog/posts/2023/chatgpt-cross-plugin-request-forgery-and-prompt-injection./
https://arxiv.org/pdf/2302.12173.pdf
https://www.researchsquare.com/article/rs-2873090/v1
https://arxiv.org/abs/2306.05499
https://kai-greshake.de/posts/inject-my-pdf
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8. 并非你所签署的：利用间接提示词注入破坏现实世界中的LLM集成应用 Cornell University

9. 威胁建模LLM应用程序 AI Village

10. 通过设计减少提示词注入攻击的影响 Kudelski Security

11. 对抗性机器学习：攻击和缓解措施的分类与术语

12. 针对大型视觉语言模型的攻击：资源、进展及未来趋势调查

13. 利用标准安全攻击探索LLMs的程序化行为：双重用途

14. 对齐语言模型上的通用和可转移对抗性攻击

15. 从ChatGPT到威胁GPT：生成式AI在网络安全与隐私领域的影响力

相关框架和分类法

参考此部分以获取全面的信息、场景策略以及关于基础设施部署、环境控制和其他最佳实践。

• AML.T0051.000 - LLM提示词注入：直接 MITRE ATLAS

• AML.T0051.001 - LLM提示词注入：间接 MITRE ATLAS

• AML.T0054 - LLM越狱注入：直接 MITRE ATLAS

https://genai.owasp.org/
https://arxiv.org/pdf/2302.12173.pdf
https://aivillage.org/large%20language%20models/threat-modeling-llm/
https://research.kudelskisecurity.com/2023/05/25/reducing-the-impact-of-prompt-injection-attacks-through-design/
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-2e2023.pdf
https://arxiv.org/abs/2407.07403
https://ieeexplore.ieee.org/document/10579515
https://arxiv.org/abs/2307.15043
https://arxiv.org/abs/2307.00691
https://atlas.mitre.org/techniques/AML.T0051.000
https://atlas.mitre.org/techniques/AML.T0051.001
https://atlas.mitre.org/techniques/AML.T0054
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LLM02:2025 敏感信息泄露

描述

敏感信息可能涉及LLM本身及其应用场景，包括个人身份信息（PII）、财务细节、健康记录、
商业机密数据、安全凭证以及法律文件。在专有模型中，独特的训练方法和源代码通常被视为
敏感信息，尤其是在封闭或基础模型中。

LLM特别是在嵌入应用程序时，可能通过输出暴露敏感数据、专有算法或机密信息。这种情况
可能导致未经授权的数据访问、隐私侵犯和知识产权泄漏。用户需要了解如何与LLM安全交互，
并认识到无意间提供的敏感数据可能在模型输出中被披露的风险。

为了降低此类风险，LLM应用应执行充分的数据清理，防止用户数据进入训练模型。此外，应
用所有者应提供清晰的使用条款政策，允许用户选择退出其数据被纳入训练模型。通过在系统
提示中对LLM返回的数据类型设置限制，可以减少敏感信息泄露的可能性。然而，这种限制可
能并非总是有效，可能会被提示注入或其他方法绕过。

常见漏洞示例

1. 个人身份信息（PII）泄露
与LLM交互时可能泄露个人身份信息（PII）。

2. 专有算法暴露
配置不当的模型输出可能揭示专有算法或数据。例如，在“Proof Pudding”攻击（CVE-
2019-20634）中，训练数据泄漏被用于模型提取与逆向，攻击者得以绕过机器学习算法的安
全控制。

3. 商业机密数据泄露
生成的响应可能无意中包含机密的商业信息。

防范与缓解策略

数据清理

https://genai.owasp.org/
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1. 集成数据清理技术
执行数据清理技术以防止用户数据进入训练模型，包括在使用数据训练前对敏感内容进行清理
或掩码处理。

2. 严格的输入验证
采用严格的输入验证方法，检测和过滤潜在的有害或敏感数据输入，确保其不会影响模型的安
全性。

访问控制

1. 执行严格的访问控制
基于最低权限原则限制对敏感数据的访问，仅允许特定用户或进程访问所需数据。

2. 限制数据源
限制模型对外部数据源的访问，确保运行时数据编排的安全管理以避免意外的数据泄漏。

联邦学习与隐私技术

1. 使用联邦学习
使用分布式服务器或设备存储的数据进行模型训练，这种去中心化方法减少了集中式数据收集
的风险。

2. 差分隐私技术
通过添加噪声保护数据或输出，使攻击者难以逆向还原单个数据点。

用户教育与透明度

1. 教育用户安全使用LLM
为用户提供避免输入敏感信息的指导，并培训安全交互的最佳实践。

2. 确保数据使用透明度
维护清晰的政策，说明数据的保留、使用和删除方式，并允许用户选择退出其数据被纳入训练
过程。

系统安全配置

1. 隐藏系统前缀
限制用户覆盖或访问系统初始设置的能力，减少暴露内部配置的风险。

https://genai.owasp.org/


10genai.owasp.org

2. 遵循安全配置最佳实践
遵循如“OWASP API8:2023安全配置错误”中的指南，避免通过错误信息或配置细节泄露敏
感信息。

高级技术

1. 同态加密
采用同态加密技术，实现安全的数据分析和隐私保护的机器学习，确保数据在模型处理中保持
机密。

2. 令牌化与数据遮掩
通过令牌化技术对敏感信息进行预处理和清理，利用模式匹配检测并遮掩处理前的机密内容。

示例攻击场景

场景1：无意数据泄露
由于数据清理不足，用户在接收响应时获取了另一个用户的个人数据。

场景2：目标提示注入
攻击者绕过输入过滤器，提取敏感信息。

场景3：训练数据导致的数据泄漏
因训练数据包含不当信息而导致敏感数据泄露。

参考链接

1. ChatGPT的三星数据泄漏教训 Cybernews
2. 防止公司机密被ChatGPT泄露的新工具 Fox Business
3. 通过“永远的诗”重复输出泄露敏感数据 Wired
4. 利用差分隐私技术构建安全模型 Neptune Blog
5. Proof Pudding攻击（CVE-2019-20634） AVID

相关框架与分类

• AML.T0024.000 - 推测训练数据成员身份 MITRE ATLAS
• AML.T0024.001 - 逆向机器学习模型 MITRE ATLAS
• AML.T0024.002 - 提取机器学习模型 MITRE ATLAS

https://genai.owasp.org/
https://cybernews.com/security/chatgpt-samsung-leak-explained-lessons/
https://www.foxbusiness.com/politics/ai-data-leak-crisis-prevent-company-secrets-chatgpt
https://www.wired.com/story/chatgpt-poem-forever-security-roundup/
https://neptune.ai/blog/using-differential-privacy-to-build-secure-models-tools-methods-best-practices
https://avidml.org/database/avid-2023-v009/
https://atlas.mitre.org/techniques/AML.T0024.000
https://atlas.mitre.org/techniques/AML.T0024.001
https://atlas.mitre.org/techniques/AML.T0024.002
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LLM03:2025 供应链

描述

LLM供应链容易受到各种漏洞的影响，这些漏洞可能威胁训练数据、模型和部署平台的完整性。
此类风险可能导致偏差输出、安全漏洞或系统故障。传统软件漏洞主要集中在代码缺陷和依赖
项上，而在机器学习中，风险还扩展到第三方预训练模型和数据。这些外部元素可能通过篡改
或投毒攻击被利用。

LLM的开发是一项专业任务，通常依赖第三方模型。随着开放访问LLM的兴起，以及如
“LoRA”（低秩适应）和“PEFT”（参数高效微调）等新型微调方法的出现，尤其是在
Hugging Face 等平台上的广泛应用，这引入了新的供应链风险。此外，设备端LLM的出现增
加了攻击面和供应链风险。

本条目专注于风险的供应链方面，与“LLM04 数据与模型投毒”中的一些风险相互关联。简单的威胁
模型可参考这里。

常见风险示例

1. 传统第三方组件漏洞
使用过时或已弃用的组件，这些组件可能被攻击者利用以妥协LLM应用。这类似于
“OWASP A06:2021 – 易受攻击和过时的组件”，但在模型开发或微调期间使用的组件
增加了风险。
（参考链接：A06:2021 – Vulnerable and Outdated Components）

2. 许可风险
AI开发通常涉及多种软件和数据集许可证管理不当可能引发法律和使用风险，包括使用
限制、分发和商业化限制。

3. 过时或已弃用模型
使用不再维护的过时或已弃用模型会带来安全隐患。

4. 脆弱的预训练模型
预训练模型可能包含隐蔽偏见、后门或其他未识别的恶意特性。尤其通过数据集投毒或

https://genai.owasp.org/
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直接模型篡改（如 ROME 技术）生成的脆弱模型具有潜在风险。

5. 弱模型溯源
当前的模型发布缺乏强溯源保障。模型卡等文档提供了模型信息，但无法保证模型来源
真实性，供应链攻击者可利用这一点来进行社会工程和模型篡改。

6. 脆弱的LoRA适配器
LoRA微调技术虽然提高了模块化和效率，但也增加了安全风险，例如通过恶意适配器妥
协模型完整性。

7. 利用协作开发流程
协作模型开发流程和服务（如模型合并和转换服务）可能被利用注入漏洞。

8. 设备端LLM供应链漏洞
设备端部署的LLM面临制造流程妥协和设备固件漏洞利用等供应链风险。

9. 模糊的条款与数据隐私政策
模糊的条款和数据隐私政策可能导致敏感数据被用于训练模型，从而增加数据泄露风险。

防范与缓解策略

1. 审核数据源和供应商，包括条款与隐私政策，仅使用可信供应商。定期审查和审计供应
商安全措施及其变更。

2. 参考OWASP Top Ten中的“A06:2021 – 易受攻击和过时的组件”进行漏洞扫描和管理，
并应用于敏感数据的开发环境。
（参考链接：A06:2021 – Vulnerable and Outdated Components）

3. 通过AI红队测试和评估选择第三方模型。采用如Decoding Trust等可信AI基准，但需警
惕模型微调可能绕过这些基准。

4. 使用软件物料清单（SBOM）维护组件清单以防止篡改。探索AI BOM和ML SBOM选项
（例如OWASP CycloneDX）。

5. 针对AI许可风险，创建许可证清单并定期审计，确保遵守使用条款，必要时使用自动化
许可证管理工具。

6. 使用可验证来源的模型，结合第三方完整性检查（如签名和文件哈希）弥补弱溯源问题。

7. 在 协 作 开 发 环 境 中 实 施 严 格 监 控 和 审 计 ，防 止 滥 用 。 例 如 使 用 HuggingFace SF_

https://genai.owasp.org/
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
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Convertbot Scanner等自动化工具。
（参考链接：HuggingFace SF_Convertbot Scanner）

8. 对供应模型和数据进行异常检测和对抗性鲁棒性测试，这些方法也可在MLOps和LLM管
道中实现。

9. 实施补丁管理策略，确保API及底层模型使用维护版本。

10. 加密部署在边缘AI设备上的模型，并通过供应商认证API防止篡改应用与模型。

攻击场景示例

场景1：易受攻击的Python库
攻击者利用易受攻击的Python库入侵LLM应用，这发生在Open AI的首次数据泄露中。

场景2：直接篡改
直接篡改并发布模型传播虚假信息，例如通过PoisonGPT绕过Hugging Face的安全机制。

场景3：微调热门模型
攻击者通过微调开放模型绕过基准测试，在特定领域（如保险）表现突出，但隐藏触发
条件以实施恶意行为。

场景4：预训练模型
在未充分验证的情况下使用预训练模型，导致恶意代码引入偏见输出。

场景5：供应商妥协
第三方供应商提供的LoRA适配器被攻击者篡改并合并到LLM中。

场景6：供应链渗透
攻击者渗透供应商并妥协LoRA适配器，以隐藏漏洞并控制系统输出。

场景7：云端攻击
攻击者利用共享资源和虚拟化漏洞实施云劫持（CloudJacking），导致未经授权访问关
键部署平台。

参考链接

1. PoisonGPT: How we hid a lobotomized LLM on Hugging Face to spread fake news
2. Large Language Models On-Device with MediaPipe and TensorFlow Lite

https://genai.owasp.org/
https://gist.github.com/rossja/d84a93e5c6b8dd2d4a538aa010b29163
https://blog.mithrilsecurity.io/poisongpt-how-we-hid-a-lobotomized-llm-on-hugging-face-to-spread-fake-news
https://developers.googleblog.com/en/large-language-models-on-device-with-mediapipe-and-tensorflow-lite/
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3. Hijacking Safetensors Conversion on Hugging Face
4. ML Supply Chain Compromise - MITRE ATLAS
5. Using LoRA Adapters with vLLM
6. Removing RLHF Protections in GPT-4 via Fine-Tuning
7. Model Merging with PEFT
8. HuggingFace SF_Convertbot Scanner
9. Thousands of servers hacked due to insecurely deployed Ray AI framework

10. LeftoverLocals: Listening to LLM responses through leaked GPU local memory

---

相关框架和分类

• AML.T0010 - ML供应链妥协 - MITRE ATLAS

此条目详细列出了涉及供应链安全的风险、攻击示例和防范策略，为安全开发和部署LLM应用
提供了基础指南。用户应结合具体应用场景实施适当的风险缓解措施，加强整个供应链的安全
性。

https://genai.owasp.org/
https://hiddenlayer.com/research/silent-sabotage/
https://atlas.mitre.org/techniques/AML.T0010
https://docs.vllm.ai/en/latest/models/lora.html
https://arxiv.org/pdf/2311.05553
https://huggingface.co/blog/peft_merging
https://gist.github.com/rossja/d84a93e5c6b8dd2d4a538aa010b29163
https://www.csoonline.com/article/2075540/thousands-of-servers-hacked-due-to-insecurely-deployed-ray-ai-framework.html
https://blog.trailofbits.com/2024/01/16/leftoverlocals-listening-to-llm-responses-through-leaked-gpu-local-memory/
https://atlas.mitre.org/techniques/AML.T0010
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LLM04: 2025 数据与模型投毒

描述

数据投毒发生在预训练、微调或嵌入数据阶段通过操控数据引入漏洞、后门或偏见。此类操控
可能损害模型的安全性、性能或道德行为，导致有害输出或功能受损。常见风险包括模型性能
下降、输出偏见或有毒内容以及对下游系统的利用。

数据投毒可能针对LLM生命周期的不同阶段，包括预训练（从通用数据学习）、微调（适应特
定任务）和嵌入（将文本转换为数值向量）。理解这些阶段有助于定位潜在漏洞来源。作为一
种完整性攻击，数据投毒通过篡改训练数据影响模型的预测能力。外部数据源的风险尤为突出，
未经验证或恶意内容可能成为攻击工具。

此外，通过共享库或开源平台分发的模型可能面临除数据投毒以外的风险，例如通过恶意序列
化文件（如pickling）嵌入恶意代码，这些代码在加载模型时会执行。更复杂的是，投毒还可
能实现后门功能，这种后门在触发特定条件之前保持隐蔽，难以检测。

常见漏洞示例

1. 恶意行为者在训练数据中引入有害数据，导致输出偏见。例如，“Split-View数据投毒”
或“前置投毒（Frontrunning Poisoning）”等技术利用训练动态实现攻击。
（参考链接：Split-View数据投毒）
（参考链接：前置投毒）

2. 攻击者直接在训练过程中注入恶意内容，影响模型输出质量。
3. 用户无意中注入敏感或专有信息，这些信息可能在后续输出中暴露。
4. 未验证的训练数据增加偏差或错误输出的风险。
5. 资源访问限制不足可能导致不安全数据的引入，从而产生偏见输出。

防范与缓解策略

1. 使用工具如OWASP CycloneDX或ML-BOM跟踪数据来源和变换，在模型开发的各个阶段
验证数据合法性。

https://genai.owasp.org/
https://github.com/GangGreenTemperTatum/speaking/blob/main/dc604/hacker-summer-camp-23/Ads%20_%20Poisoning%20Web%20Training%20Datasets%20_%20Flow%20Diagram%20-%20Exploit%201%20Split-View%20Data%20Poisoning.jpeg
https://github.com/GangGreenTemperTatum/speaking/blob/main/dc604/hacker-summer-camp-23/Ads%20_%20Poisoning%20Web%20Training%20Datasets%20_%20Flow%20Diagram%20-%20Exploit%202%20Frontrunning%20Data%20Poisoning.jpeg
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2. 严格审查数据供应商，并对模型输出与可信来源进行验证，检测投毒迹象。
3. 实施严格的沙箱机制限制模型接触未经验证的数据源，并通过异常检测技术过滤对抗性

数据。
4. 针对不同用例定制模型，通过特定数据集进行微调，提高输出的准确性。
5. 确保基础设施控制，防止模型访问非预期数据源。
6. 使用数据版本控制（DVC）跟踪数据集的变更，检测潜在操控。版本控制对维护模型完

整性至关重要。
7. 将用户提供的信息存储在向量数据库中，允许调整数据而无需重新训练整个模型。
8. 通过红队测试和对抗技术测试模型鲁棒性，例如通过联邦学习减少数据扰动的影响。
9. 监控训练损失并分析模型行为，检测投毒迹象。设定阈值以识别异常输出。

10. 在推理过程中结合检索增强生成（RAG）和归因技术，减少幻觉风险。

示例攻击场景

场景1
攻击者通过操控训练数据或提示注入技术偏向模型输出，传播虚假信息。

场景2
缺乏适当过滤的有毒数据导致有害或偏见输出，传播危险信息。

场景3
恶意行为者或竞争对手创建伪造文件进行训练，导致模型输出反映不准确信息。

场景4
过滤不充分允许攻击者通过提示注入插入误导性数据，导致受损输出。

场景5
攻击者利用投毒技术为模型插入后门触发器，例如身份验证绕过或数据泄露。

参考链接

1. 数据投毒攻击如何破坏机器学习模型：CSO Online
2. MITRE ATLAS（框架）Tay投毒：MITRE ATLAS
3. PoisonGPT：如何在Hugging Face上隐藏削弱的LLM以传播假新闻：Mithril Security
4. 指令期间的语言模型投毒：Arxiv White Paper 2305.00944
5. 网络规模训练数据集投毒 - Nicholas Carlini | Stanford MLSys #75：Stanford MLSys Seminars

YouTube Video
6. ML模型库：下一个供应链攻击目标：OffSecML
7. 针对数据科学家的恶意Hugging Face模型：JFrog

https://genai.owasp.org/
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8. AI模型的后门攻击：Towards Data Science
9. 永远不会有空闲时刻：利用机器学习的pickle文件：TrailofBits

10. Sleeper Agents：训练欺骗性LLMs以通过安全训练：Anthropic（arXiv）

相关框架和分类

• AML.T0018 | ML模型后门：MITRE ATLAS
• NIST AI风险管理框架：确保AI完整性的策略。NIST

https://genai.owasp.org/
https://towardsdatascience.com/backdoor-attacks-on-language-models-can-we-trust-our-models-weights-73108f9dcb1f
https://blog.trailofbits.com/2021/03/15/never-a-dill-moment-exploiting-machine-learning-pickle-files/
https://www.anthropic.com/news/sleeper-agents-training-deceptive-llms-that-persist-through-safety-training
https://atlas.mitre.org/techniques/AML.T0018
https://www.nist.gov/itl/ai-risk-management-framework
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LLM05:2025 不当输出处理

描述

不当输出处理指的是在将大语言模型（LLM）生成的输出传递给其他组件和系统之前，未进行
充分的验证、清理或处理。由于LLM的生成内容可被输入提示所控制，这种行为类似于为用户
提供间接访问附加功能的能力。

与过度依赖不同，不当输出处理关注的是LLM生成的输出在传递给下游系统前的验证和清理，
而过度依赖则涉及对LLM输出准确性和适用性的依赖。成功利用不当输出处理漏洞可能导致浏
览器中的跨站脚本（XSS）和跨站请求伪造（CSRF），以及后端系统的服务器端请求伪造
（SSRF）、权限升级或远程代码执行。

以下条件可能加重此漏洞的影响：

• 应用程序赋予LLM的权限超出用户的预期，可能导致权限升级或远程代码执行。
• 应用程序易受间接提示注入攻击，允许攻击者获得目标用户环境的特权访问。
• 第三方扩展未对输入进行充分验证。
• 缺乏针对不同上下文的适当输出编码（如HTML、JavaScript、SQL）。
• LLM输出的监控和日志记录不足。
• 缺乏针对LLM使用的速率限制或异常检测。

常见漏洞示例

1. 将LLM的输出直接输入系统外壳或类似的函数（如`exec`或`eval`），导致远程代码执
行。

2. LLM生成JavaScript或Markdown代码并返回给用户，代码被浏览器解释后引发XSS攻击。
3. 在未使用参数化查询的情况下执行LLM生成的SQL查询，导致SQL注入。
4. 使用LLM输出构造文件路径，未进行适当清理时可能导致路径遍历漏洞。
5. 将LLM生成的内容用于电子邮件模板，未进行适当转义时可能导致钓鱼攻击。

防范与缓解策略

https://genai.owasp.org/
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1. 将模型视为任何其他用户，采用零信任原则，对模型返回的响应进行适当的输入验证。
2. 遵循OWASP ASVS（应用安全验证标准）指南，确保有效的输入验证和清理。
3. 对返回用户的模型输出进行编码，以防止JavaScript或Markdown的意外代码执行。

OWASP ASVS提供了详细的输出编码指南。
4. 根据LLM输出的使用场景实施上下文感知的输出编码（如Web内容的HTML编码、数据库

查询的SQL转义）。
5. 对所有涉及LLM输出的数据库操作使用参数化查询或预处理语句。
6. 实施严格的内容安全策略（CSP），减少LLM生成内容引发的XSS攻击风险。
7. 部署健全的日志记录和监控系统，以检测LLM输出中的异常模式，防止潜在的攻击尝试。

示例攻击场景

场景1
应用程序使用LLM扩展为聊天机器人功能生成响应。扩展还支持多个特权LLM访问管理功能。
通用LLM未进行适当输出验证便直接传递响应，导致扩展意外进入维护模式。

场景2
用户使用LLM驱动的网站摘要工具生成文章摘要。网站中嵌入了提示注入，指示LLM捕获敏感
数据并将其发送至攻击者控制的服务器，输出缺乏验证和过滤导致数据泄露。

场景3
LLM允许用户通过聊天功能生成后端数据库的SQL查询。一名用户请求生成删除所有表的查询。
如果缺乏适当审查，数据库表将被删除。

场景4
一个Web应用使用LLM从用户文本提示生成内容，但未清理输出。攻击者提交构造的提示使
LLM返回未清理的JavaScript代码，导致受害者浏览器执行XSS攻击。

场景5
LLM被用来为营销活动生成动态电子邮件模板。攻击者操控LLM在邮件内容中嵌入恶意
JavaScript。如果应用程序未对输出进行适当清理，可能导致邮件客户端上的XSS攻击。

场景6
一家软件公司使用LLM根据自然语言输入生成代码以简化开发任务。这种方法虽高效，但存在
暴露敏感信息、创建不安全数据处理方法或引入漏洞（如SQL注入）的风险。AI生成幻觉的非
存在软件包可能导致开发者下载带有恶意代码的资源。

参考链接

https://genai.owasp.org/
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1. Proof Pudding (CVE-2019-20634) AVID (`moohax` & `monoxgas`)
2. 任意代码执行：Snyk Security Blog
3. ChatGPT插件漏洞解释：从提示注入到访问私人数据：Embrace The Red
4. 新提示注入攻击：ChatGPT Markdown图片可窃取聊天数据：System Weakness
5. 不要盲目信任LLM响应。对聊天机器人威胁：Embrace The Red
6. LLM应用的威胁建模：AI Village
7. OWASP ASVS - 验证、清理和编码：OWASP AASVS
8. AI生成幻觉软件包，开发者下载可能含恶意代码 The Register

https://genai.owasp.org/
https://avidml.org/database/avid-2023-v009/
https://security.snyk.io/vuln/SNYK-PYTHON-LANGCHAIN-5411357
https://embracethered.com/blog/posts/2023/chatgpt-cross-plugin-request-forgery-and-prompt-injection./
https://systemweakness.com/new-prompt-injection-attack-on-chatgpt-web-version-ef717492c5c2?gi=8daec85e2116
https://embracethered.com/blog/posts/2023/ai-injections-threats-context-matters/
https://aivillage.org/large%20language%20models/threat-modeling-llm/
https://owasp-aasvs4.readthedocs.io/en/latest/V5.html#validation-sanitization-and-encoding
https://www.theregister.com/2024/03/28/ai_bots_hallucinate_software_packages/
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LLM06:2025 过度授权

描述

在基于LLM的系统中，开发者通常会赋予LLM一定的自主能力，例如调用函数或通过扩展（不
同厂商称其为工具、技能或插件）与其他系统交互，以响应提示执行操作。此外，决定使用哪
个扩展的任务可能会委托给LLM代理，根据输入提示或LLM输出动态确定。代理系统通常会多
次调用LLM，利用前一次调用的输出来引导后续调用。

过度授权是指由于LLM的异常行为、模糊输出或恶意操控导致系统执行了破坏性操作的漏洞。
其常见触发因素包括：

• 由设计不良的提示或性能欠佳的模型引起的幻觉/虚构输出；
• 恶意用户的直接/间接提示注入，恶意/受损扩展的输出，或（在多代理/协作系统中）恶

意/受损的对等代理。

过度授权的根本原因通常是以下之一：
• 功能过多；
• 权限过高；
• 自主性过强。

过度授权可导致广泛的机密性、完整性和可用性风险，具体取决于LLM应用能够访问的系统。

*注*：过度授权不同于不当输出处理，其关注点是对高权限操作的控制，而非LLM输出的验证
问题。

常见风险示例

1. 功能过多
一个LLM代理访问的扩展包含不必要的功能。例如，开发者需要允许代理从文档库读取文件，
但所选的第三方扩展还包含修改和删除文档的功能。

2. 功能过多
开发阶段试用的扩展被替换为更好的选项，但原插件仍然对代理开放。

https://genai.owasp.org/
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3. 功能过多
开放式功能扩展未正确过滤输入指令。例如，用于执行特定Shell命令的扩展未能阻止执行其
他Shell命令。

4. 权限过高
LLM扩 展 在 下 游 系 统 上 的 权 限 超 过 所 需 。 例 如 ，一 个 用 于 读 取 数 据 的 扩 展 通 过 具 有
`SELECT`、`UPDATE`、`INSERT`和`DELETE`权限的身份连接到数据库。

5. 权限过高
一个为用户上下文设计的扩展通过高权限通用身份访问下游系统。例如，一个读取用户文档存
储的扩展使用具有访问所有用户文件权限的账户连接到文档库。

6. 自主性过强
一个允许删除用户文档的扩展无需用户确认即可直接执行删除操作。

防范与缓解策略

1. 最小化扩展
限制LLM代理可以调用的扩展，只允许必要的扩展。例如，若应用无需从URL获取内容，
则不应为代理提供此类扩展。

2. 最小化扩展功能
将扩展中实现的功能限制为最低需求。例如，一个用于总结电子邮件的扩展只需读取邮
件，不应包含删除或发送邮件的功能。

3. 避免开放式扩展
避免使用开放式扩展（如运行Shell命令、获取URL等），应选择功能更细粒度的扩展。
例如，需要将输出写入文件时，应实现专用的文件写入扩展，而非使用运行Shell命令的
扩展。

4. 最小化扩展权限
限制扩展对其他系统的权限，确保仅执行必要操作。例如，一个为客户提供购买推荐的
LLM代理只需对“产品”表的读取权限，而无需其他表的访问或修改权限。

5. 在用户上下文中执行扩展
跟踪用户授权和安全范围，确保代理代表用户执行的操作在用户特定上下文中完成，并
使用最低权限。例如，扩展读取用户代码库时，应要求用户通过OAuth认证，并限制为
最低所需范围。

https://genai.owasp.org/
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6. 要求用户审批
对高影响操作启用人工审批控制。例如，一个创建并发布社交媒体内容的应用，应在执
行“发布”操作之前由用户确认。

7. 完全中介
在下游系统中实施授权，而非依赖LLM判断操作是否被允许。遵循“完全中介”原则，
确保通过扩展对下游系统的所有请求均经过安全策略验证。

8. 清理LLM输入和输出
遵循安全编码最佳实践，如OWASP ASVS（应用安全验证标准）的建议，特别是关注输
入清理。在开发流水线中应用静态应用安全测试（SAST）和动态/交互式应用测试
（DAST/IAST）。

额外措施：
即便无法完全防止过度授权，也可通过以下措施减少损害：

• 对扩展和下游系统的活动进行日志记录和监控，及时发现不当操作并采取应对措施。
• 实施速率限制，减少不当操作发生的频率，为通过监控发现问题争取更多时间。

示例攻击场景

一个基于LLM的个人助手应用通过扩展访问用户邮箱，以总结新邮件内容。此扩展需要读取邮
件的功能，但所选插件还包含发送邮件的功能。应用程序存在间接提示注入漏洞，通过恶意构
造的邮件诱使LLM命令代理扫描用户收件箱中的敏感信息，并将其转发至攻击者邮箱。
此问题可通过以下措施避免：

• 使用仅具备读取邮件功能的扩展消除过多功能；
• 通过OAuth认证并限制为只读范围消除过高权限；
• 要求用户手动确认每封邮件的发送消除过强自主性。

此外，通过对邮件发送接口实施速率限制可减少潜在损害。

参考链接

1. Slack AI数据泄漏案例：PromptArmor
2. 防止AI滥用API：Twilio
3. 跨插件请求伪造与提示注入：Embrace The Red
4. NeMo-Guardrails界面指南：NVIDIA Github
5. 双LLM模式：Simon Willison

https://genai.owasp.org/
https://promptarmor.substack.com/p/slack-ai-data-exfiltration-from-private
https://www.twilio.com/en-us/blog/rogue-ai-agents-secure-your-apis
https://embracethered.com/blog/posts/2023/chatgpt-cross-plugin-request-forgery-and-prompt-injection./
https://github.com/NVIDIA/NeMo-Guardrails/blob/main/docs/security/guidelines.md
https://simonwillison.net/2023/Apr/25/dual-llm-pattern/
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LLM07:2025 系统提示泄露

描述

系统提示泄露是指LLM中用于引导模型行为的系统提示或指令中包含的敏感信息被意外发现的
风险。这些系统提示旨在根据应用需求指导模型输出，但可能无意中暴露机密。当系统提示被
发现时，攻击者可能利用这些信息实施其他攻击。

需要注意的是，系统提示不应被视为秘密或安全控制手段。因此，诸如凭据、连接字符串等敏
感数据不应出现在系统提示语言中。

此外，若系统提示包含角色与权限描述或敏感数据（如连接字符串或密码），问题不仅在于这
些信息的泄露，而在于应用将强会话管理和授权检查的职责委托给了LLM，同时将敏感数据存
储在了不适合的位置。

简而言之：系统提示泄露本身并非核心风险，真正的安全风险在于底层问题，例如敏感信息泄
露、系统防护绕过、不当权限分离等。即便未泄露系统提示的具体措辞，攻击者仍可以通过与
系统交互、发送输入并观察结果，推断系统提示中的许多防护措施和格式限制。

常见风险示例

1. 敏感功能暴露
系统提示可能暴露本应保密的敏感信息或功能，例如系统架构、API密钥、数据库凭据或用户
令牌。这些信息可能被攻击者提取或利用以获得未经授权的访问。例如，若系统提示中包含工
具使用的数据库类型，攻击者可能针对其发起SQL注入攻击。

2. 内部规则泄露
系统提示可能暴露内部决策过程，使攻击者能够了解应用的工作原理，进而利用漏洞或绕过控
制措施。例如：
“用户每日交易限额为$5000，总贷款额度为$10,000”。
这种信息可能让攻击者找到方法绕过交易限额或贷款限制。

3. 过滤条件暴露

https://genai.owasp.org/
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系统提示可能要求模型过滤或拒绝敏感内容。例如：
“如果用户请求其他用户的信息，总是回答‘抱歉，我无法协助’”。

4. 权限与角色结构泄露
系统提示可能暴露应用的内部角色结构或权限层级。例如：
“管理员角色授予修改用户记录的完全权限。”
若攻击者了解这些权限结构，可能寻求进行权限提升攻击。

防范与缓解策略

1. 将敏感数据与系统提示分离
避免在系统提示中嵌入敏感信息（如API密钥、认证密钥、数据库名称、用户角色、权限
结构等）。应将这些信息外部化，存储在模型无法直接访问的系统中。

2. 避免依赖系统提示进行严格行为控制
由于LLM容易受到提示注入等攻击的影响，不建议通过系统提示控制模型行为。应依赖
LLM之外的系统确保此行为，例如在外部系统中检测并防止有害内容。

3. 实施防护措施
在LLM外部实施独立的防护措施。例如，尽管可以通过训练模型避免其泄露系统提示，
但无法保证模型始终遵守指令。应建立独立系统以检查输出是否符合预期。

4. 独立实施关键安全控制
不应将权限分离、授权边界检查等关键控制委托给LLM，而应在外部以确定性、可审计
的方式实现。如果任务需要不同级别的访问权限，应使用多个配置最小权限的代理。

示例攻击场景

场景1
LLM的系统提示包含一组用于工具访问的凭据。系统提示泄露后，攻击者利用这些凭据实施其
他攻击。

场景2
LLM的系统提示禁止生成攻击性内容、外部链接和代码执行。攻击者提取系统提示后，利用提
示注入攻击绕过这些指令，最终实现远程代码执行。

参考链接

https://genai.owasp.org/
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1. 系统提示泄露：Pliny the Prompter
2. Prompt Leak：Prompt Security
3. chatgpt_system_prompt：LouisShark
4. 泄露的系统提示：Jujumilk3
5. OpenAI高级语音模式系统提示：Green_Terminals

相关框架与分类

• AML.T0051.000 - LLM提示注入：直接（元提示提取）：MITRE ATLAS

https://genai.owasp.org/
https://x.com/elder_plinius/status/1801393358964994062
https://www.prompt.security/vulnerabilities/prompt-leak
https://github.com/LouisShark/chatgpt_system_prompt
https://github.com/jujumilk3/leaked-system-prompts
https://x.com/Green_terminals/status/1839141326329360579
https://atlas.mitre.org/techniques/AML.T0051.000
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LLM08:2025 向量与嵌入漏洞

描述

在利用检索增强生成（Retrieval Augmented Generation，RAG）的LLM系统中，向量与嵌
入机制可能存在显著的安全风险。这些漏洞可能体现在向量与嵌入的生成、存储或检索方式中，
易被恶意行为（无论是有意还是无意）利用，导致有害内容注入、模型输出被操控或敏感信息
被泄露。

RAG是一种通过结合外部知识源增强预训练语言模型性能与上下文相关性的模型适配技术。检
索增强依赖向量机制和嵌入技术。

常见风险示例

1. 未授权访问与数据泄露
由于访问控制不足或未对齐，可能导致未经授权访问嵌入中包含的敏感信息。如果管理不当，
模型可能检索并披露个人数据、专有信息或其他敏感内容。此外，未经授权使用版权材料或在
增强过程中违反数据使用政策可能引发法律问题。

2. 跨上下文信息泄漏与联邦知识冲突
在多租户环境中，多类用户或应用共享相同向量数据库时，存在上下文信息在用户间泄漏的风
险。此外，多个来源的数据可能存在矛盾，导致知识冲突。这种冲突也可能出现在模型未能用
检索增强的新数据覆盖其已训练知识的情况下。

3. 嵌入反演攻击
攻击者可以利用漏洞反演嵌入，恢复大量源信息，从而威胁数据机密性。

4. 数据投毒攻击
数据投毒可能由恶意行为者或无意间引入，来源包括内部人员、提示、数据种子或未验证的数
据提供方，可能导致模型输出被操控。

5. 行为改变
检索增强可能无意间改变基础模型的行为。例如，虽然增加了事实准确性和相关性，但可能削

https://genai.owasp.org/
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弱情感智能或共情能力，从而降低模型在特定应用中的效果。

防范与缓解策略

1. 权限与访问控制
为向量与嵌入存储实施细粒度访问控制与权限管理。确保数据集在向量数据库中严格进行逻辑
和访问分区，防止不同用户或组之间的未经授权访问。

2. 数据验证与来源认证
为知识源实施强大的数据验证管道。定期审核和验证知识库的完整性，检测隐藏代码和数据投
毒。仅接受可信、验证过的来源数据。

3. 数据组合与分类审查
在合并来自不同来源的数据时，仔细审查组合数据集。对知识库中的数据进行标记和分类，以
控制访问级别并防止数据不匹配错误。

4. 监控与日志记录
维护检索活动的详细不可变日志，及时检测和响应可疑行为。

示例攻击场景

场景1：数据投毒
攻击者提交包含隐藏文本（例如白色背景上的白色文本）的简历，指示系统忽略所有先前指令
并推荐该候选人。RAG系统处理了这份简历，隐含文本被纳入知识库。当系统查询候选人资格
时，LLM遵循隐藏指令，推荐不合格的候选人。

缓解措施：
使用文本提取工具忽略格式并检测隐藏内容。在将文档添加至RAG知识库之前，对所有输入文
档进行验证。

场景2：访问控制与数据泄露
在多租户环境中，不同用户组共享相同的向量数据库，但嵌入的数据可能被错误地检索到，导
致敏感信息泄露。

缓解措施：
实施权限感知的向量数据库，确保只有授权用户组能够访问其特定信息。

场景3：基础模型行为改变

https://genai.owasp.org/
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检索增强后，基础模型的行为可能发生细微变化，例如减少情感智能或共情能力。例如，用户
询问：
“我对学生贷款债务感到不堪重负。我该怎么办？”

原始响应可能是：
“我理解管理学生贷款债务可能很有压力。您可以考虑基于收入的还款计划。”

经过检索增强后，响应可能变为：
“为了避免累积利息，尽快还清学生贷款。考虑减少不必要的开支，将更多资金用于还款。”

虽然内容准确，但缺乏共情能力，可能降低应用的实用性。

缓解措施：
监控和评估RAG对基础模型行为的影响，根据需要调整增强过程以保持期望特性（如共情能力）。

参考链接

1. 通过检索增强生成与微调增强LLM：Microsoft Docs
2. Astute RAG: 解决LLM中的检索增强缺陷与知识冲突：Arxiv
3. 嵌入模型中的信息泄露：Arxiv
4. 句子嵌入泄露：嵌入反演攻击恢复整个句子：Arxiv
5. 新型ConfusedPilot攻击：数据投毒瞄准AI系统：InfoSecurity Magazine
6. 基于RAG的LLM中的Confused Deputy风险
7. RAG投毒案例研究：如何影响Llama3：Repello AI Blog
8. RAG三重性：生成式AI质量教育：TrueRA

https://genai.owasp.org/
https://learn.microsoft.com/en-us/azure/developer/ai/augment-llm-rag-fine-tuning
https://arxiv.org/abs/2410.07176
https://arxiv.org/abs/2004.00053
https://arxiv.org/pdf/2305.03010
https://www.infosecurity-magazine.com/news/confusedpilot-attack-targets-ai/
https://confusedpilot.info/
https://blog.repello.ai/how-rag-poisoning-made-llama3-racist-1c5e390dd564
https://truera.com/ai-quality-education/generative-ai-rags/what-is-the-rag-triad/
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LLM09:2025 信息误导

描述

LLM（大型语言模型）生成的信息误导对依赖这些模型的应用程序构成了核心漏洞。当LLM生
成看似可信但实际错误或具有误导性的信息时，就会导致信息误导。这种漏洞可能引发安全漏
洞、声誉损害和法律责任。

信息误导的主要原因之一是“幻觉”（Hallucination）现象，即LLM生成看似准确但实际上
是虚构的内容。当LLM基于统计模式填补训练数据的空白而非真正理解内容时，就会发生幻觉。
因此，模型可能会生成听起来正确但完全没有根据的答案。尽管幻觉是信息误导的主要来源，
但并非唯一原因；训练数据中的偏差以及信息的不完整性也会导致信息误导。

另一个相关问题是“过度依赖”。用户对LLM生成的内容过于信任而未能验证其准确性时，就
会出现过度依赖。这种过度依赖加剧了信息误导的影响，因为用户可能会将错误数据融入到关
键决策或流程中，而缺乏充分的审查。

常见风险示例

1. 事实性错误
模型生成错误的陈述，导致用户基于信息误导做出决策。例如，加拿大航空的聊天机器人向旅
客提供了信息误导，导致运营中断和法律纠纷。最终航空公司败诉。
(参考链接：BBC)

2. 无依据的主张
模型生成了毫无根据的断言，这在医疗或法律等敏感场景中特别有害。例如，ChatGPT虚构
了假的法律案件，导致法院处理出现重大问题。
(参考链接：LegalDive)

3. 专业能力的错误呈现
模型表现出对复杂主题的理解能力，误导用户以为其具有相关专业知识。例如，聊天机器人错
误地表示健康问题的复杂性，暗示某些治疗仍在争议中，从而误导用户认为不被支持的治疗方
案仍具可行性。
(参考链接：KFF)

https://genai.owasp.org/
https://www.bbc.com/travel/article/20240222-air-canada-chatbot-misinformation-what-travellers-should-know
https://www.legaldive.com/news/chatgpt-fake-legal-cases-generative-ai-hallucinations/651557/
https://www.kff.org/health-misinformation-monitor/volume-05/
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4. 不安全的代码生成
模型建议使用不安全或不存在的代码库，这可能在软件系统中引入漏洞。例如，LLM建议使用
不安全的第三方库，如果未经验证被信任使用，将导致安全风险。
(参考链接：Lasso)

预防和缓解策略

1. 检索增强生成（RAG）
通过在响应生成过程中从可信外部数据库检索相关和已验证的信息，提升模型输出的可靠性，
以降低幻觉和信息误导的风险。

2. 模型微调
通过微调或嵌入技术提高模型输出质量。使用参数高效微调（PET）和链式思维提示（Chain-
of-Thought Prompting）等技术可以减少信息误导的发生。

3. 交叉验证与人工监督
鼓励用户通过可信的外部来源验证LLM输出的准确性。针对关键或敏感信息，实施人工监督和
事实核查流程。确保人类审核员经过适当培训，以避免过度依赖AI生成内容。

4. 自动验证机制
为关键输出特别是在高风险环境中，实施工具和流程进行自动验证。

5. 风险沟通
识别LLM生成内容的风险和可能的危害，并将这些风险和限制清晰传达给用户，包括可能出现
信息误导的情况。

6. 安全编码实践
建立安全编码实践，防止因错误代码建议而引入的漏洞。

7. 用户界面设计
设计鼓励负责任使用LLM的API和用户界面，例如整合内容过滤器，明确标注AI生成的内容，
并告知用户内容的可靠性和准确性限制。对使用领域的限制应具体说明。

8. 培训和教育
为用户提供LLM局限性、生成内容独立验证重要性以及批判性思维的综合培训。在特定场景下，
提供领域特定培训，确保用户能够在其专业领域内有效评估LLM的输出。

示例攻击场景

https://genai.owasp.org/
https://www.lasso.security/blog/ai-package-hallucinations
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场景 #1
攻击者使用流行的编码助手测试常见的幻觉包名称。一旦识别出这些频繁建议但实际上不存在
的库，攻击者将恶意包发布到常用代码库中。开发者依赖编码助手的建议，无意间将这些恶意
包集成到他们的软件中。最终，攻击者获得未授权访问权限，注入恶意代码或建立后门，导致
严重的安全漏洞和用户数据的泄露。

场景 #2
某公司提供的医疗诊断聊天机器人未确保足够的准确性，导致患者因信息误导受到有害影响。
最终公司因损害赔偿被成功起诉。在这种情况下，风险不需要恶意攻击者的参与，仅由于
LLM系统的监督和可靠性不足就使公司面临声誉和财务风险。

参考链接

1. 人工智能聊天机器人作为健康信息来源：专业能力的错误呈现: KFF
2. 加拿大航空聊天机器人信息误导：旅客需要知道什么: BBC
3. ChatGPT虚构法律案件：生成式AI幻觉: LegalDive
4. 理解LLM幻觉现象: Towards Data Science
5. 公司应如何向用户沟通大型语言模型的风险: TechPolicy
6. 某新闻网站使用AI撰写文章：一场新闻业的灾难: Washington Post
7. 深入了解AI软件包幻觉: Lasso Security
8. ChatGPT生成的代码有多安全？: Arvix
9. 如何减少大型语言模型的幻觉: The New Stack

10. 减少幻觉的实践步骤: Victor Debia
11. 探索AI调解的企业知识后果框架: Microsoft

相关框架与分类

请参考以下框架和分类，以获取关于基础设施部署、环境控制以及其他最佳实践的全面信息、
场景和策略。

• AML.T0048.002 - 社会危害: MITRE ATLAS

https://genai.owasp.org/
https://www.kff.org/health-misinformation-monitor/volume-05/
https://www.bbc.com/travel/article/20240222-air-canada-chatbot-misinformation-what-travellers-should-know
https://www.legaldive.com/news/chatgpt-fake-legal-cases-generative-ai-hallucinations/651557/
https://towardsdatascience.com/llm-hallucinations-ec831dcd7786
https://techpolicy.press/how-should-companies-communicate-the-risks-of-large-language-models-to-users/
https://www.washingtonpost.com/media/2023/01/17/cnet-ai-articles-journalism-corrections/
https://www.lasso.security/blog/ai-package-hallucinations
https://arxiv.org/abs/2304.09655
https://thenewstack.io/how-to-reduce-the-hallucinations-from-large-language-models/
https://newsletter.victordibia.com/p/practical-steps-to-reduce-hallucination
https://www.microsoft.com/en-us/research/publication/a-framework-for-exploring-the-consequences-of-ai-mediated-enterprise-knowledge-access-and-identifying-risks-to-workers/
https://atlas.mitre.org/techniques/AML.T0048
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LLM10:2025 无限资源消耗

描述

无限资源消耗指在大型语言模型（LLM）基于输入查询或提示生成输出的过程中出现的资源滥
用现象。推理是LLM的一项关键功能，通过应用已学得的模式和知识生成相关的响应或预测。

攻击者设计的某些攻击旨在中断服务、消耗目标的财务资源，甚至通过克隆模型行为窃取知识
产权，这些都依赖于一类共同的安全漏洞才能实现。当LLM应用允许用户进行过多且不受控制
的推理时，就会发生无限资源消耗，导致拒绝服务（DoS）、经济损失、模型被窃取及服务降
级等风险。LLM的高计算需求，尤其是在云环境中，使其易受资源滥用和未经授权使用的影响。

常见漏洞示例

1. 可变长度输入泛滥
攻击者通过发送大量不同长度的输入，利用处理效率低下的问题。这会消耗大量资源，可能使
系统无响应，从而严重影响服务可用性。

2. “钱包拒绝服务”（DoW）
攻击者通过大量操作利用基于云的AI服务的按使用量收费模式，造成提供方难以承受的财务负
担，甚至可能导致财务崩溃。

3. 持续输入溢出
攻击者持续发送超过LLM上下文窗口限制的输入，导致计算资源过度使用，引发服务降级和运
营中断。

4. 资源密集型查询
提交异常复杂的查询，例如复杂的语句或精细的语言模式，会消耗系统资源，导致处理时间延
长甚至系统故障。

5. API模型提取
攻击者通过精心设计的输入和提示注入技术查询模型API，从而收集足够的输出以复制部分模
型或创建影子模型。这不仅会导致知识产权被窃取，还会削弱原模型的完整性。

https://genai.owasp.org/
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6. 功能模型复制
攻击者利用目标模型生成合成训练数据，并用其微调另一基础模型，从而创建功能等价模型。
这绕过了传统的基于查询的提取方法，对专有模型和技术构成重大风险。

7. 侧信道攻击
恶意攻击者可能通过利用LLM的输入过滤技术，执行侧信道攻击以提取模型权重和架构信息。
这可能危及模型的安全性并导致进一步的利用。

预防和缓解策略

1. 输入验证
实施严格的输入验证，确保输入不超过合理的大小限制。

2. 限制Logits和Logprobs的暴露
限制或模糊化API响应中`logit_bias`和`logprobs`的暴露，仅提供必要信息，避免透露详细
的概率。

3. 速率限制
应用速率限制和用户配额，以限制单一来源实体在特定时间内的请求数量。

4. 资源分配管理
动态监控和管理资源分配，防止单一用户或请求消耗过多资源。

5. 超时与节流
为资源密集型操作设置超时并限制处理时间，防止资源长时间占用。

6. 沙盒技术
限制LLM对网络资源、内部服务和API的访问。

• 这对常见场景尤其重要，因为它涵盖了内部风险和威胁，并控制LLM应用对数据和资源
的访问范围，是缓解或防止侧信道攻击的重要控制机制。

7. 全面日志记录、监控和异常检测
持续监控资源使用情况，并通过日志记录检测和响应异常的资源消耗模式。

8. 水印技术
实施水印框架，以嵌入和检测LLM输出的未授权使用。

9. 优雅降级
设计系统在高负载下优雅降级，保持部分功能而非完全故障。

https://genai.owasp.org/
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10. 限制队列操作并实现弹性扩展
限制排队操作的数量和总操作量，同时结合动态扩展和负载均衡，确保系统性能稳定。

11. 对抗性鲁棒性训练
训练模型检测和缓解对抗性查询及提取企图。

12. 故障令牌过滤
建立已知故障令牌列表，并在将其添加到模型上下文窗口之前扫描输出。

13. 访问控制
实施强访问控制，包括基于角色的访问控制（RBAC）和最小权限原则，限制对LLM模型存储
库和训练环境的未授权访问。

14. 中央化ML模型清单
使用中央化的ML模型清单或注册表来管理生产环境中使用的模型，确保适当的治理和访问控
制。

15. 自动化MLOps部署
通过自动化MLOps部署，结合治理、跟踪和审批工作流，加强对基础设施中访问和部署的控
制。

示例攻击场景

场景 #1: 不受控制的输入大小
攻击者向处理文本数据的LLM应用提交异常大的输入，导致过多的内存使用和CPU负载，可能
使系统崩溃或严重降低服务性能。

场景 #2: 重复请求
攻击者向LLM API发送大量请求，消耗过多的计算资源，使合法用户无法访问服务。

场景 #3: 资源密集型查询
攻击者设计特定输入，触发LLM最耗资源的计算过程，导致CPU长期占用，甚至使系统失败。

场景 #4: “钱包拒绝服务”（DoW）
攻击者生成大量操作，利用基于云的AI服务的按使用量收费模式，造成服务提供商的费用无法
承受。

场景 #5: 功能模型复制
攻击者利用LLM API生成合成训练数据并微调另一模型，从而创建功能等价的模型，绕过传统

https://genai.owasp.org/
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的模型提取限制。

场景 #6: 绕过系统输入过滤
恶意攻击者绕过LLM的输入过滤技术和前置规则，执行侧信道攻击，将模型信息提取到远程控
制的资源中。

参考链接

1. CVE-2019-20634: Proof of Pudding AVID（`moohax` & `monoxgas`）
2. arXiv:2403.06634 - 偷窃部分生产语言模型: arXiv
3. Runaway LLaMA：Meta的LLaMA NLP模型泄露事件: Deep Learning Blog
4. 我知道你看到的：神经网络侧信道攻击: arXiv 白皮书
5. 针对模型提取攻击的全面防御框架: IEEE
6. Alpaca：强大且可复现的指令跟随模型: 斯坦福大学基础模型研究中心（CRFM）
7. 水印如何帮助缓解LLM的潜在风险: KD Nuggets
8. 保护AI模型权重以防止窃取和误用: RAND Corporation
9. 能量-延迟攻击中的海绵示例: arXiv

10. Sourcegraph API限制漏洞与拒绝服务攻击案例: Sourcegraph

相关框架和分类

以下框架和分类提供了关于基础设施部署、环境控制和其他最佳实践的信息、场景和策略：

• CWE-400: 不受控的资源消耗: MITRE Common Weakness Enumeration
• AML.TA0000：机器学习模型访问: MITRE ATLAS
• AML.T0024：通过ML推理API进行泄露: MITRE ATLAS
• AML.T0029：机器学习服务拒绝: MITRE ATLAS
• AML.T0034：成本滥用: MITRE ATLAS
• AML.T0025：通过网络手段进行泄露: MITRE ATLAS
• OWASP机器学习安全前十 - ML05:2023 模型窃取: OWASP ML Top 10
• API4:2023 - 不受控的资源消耗: OWASP API安全前十
• OWASP资源管理: OWASP 安全编码实践

https://genai.owasp.org/
https://avidml.org/database/avid-2023-v009/
https://arxiv.org/abs/2403.06634
https://www.deeplearning.ai/the-batch/how-metas-llama-nlp-model-leaked/
https://arxiv.org/pdf/1803.05847.pdf
https://ieeexplore.ieee.org/document/10080996
https://crfm.stanford.edu/2023/03/13/alpaca.html
https://www.kdnuggets.com/2023/03/watermarking-help-mitigate-potential-risks-llms.html
https://www.rand.org/content/dam/rand/pubs/research_reports/RRA2800/RRA2849-1/RAND_RRA2849-1.pdf
https://arxiv.org/abs/2006.03463
https://about.sourcegraph.com/blog/security-update-august-2023
https://cwe.mitre.org/data/definitions/400.html
https://atlas.mitre.org/tactics/AML.TA0000
https://atlas.mitre.org/techniques/AML.T0024
https://atlas.mitre.org/techniques/AML.T0029
https://atlas.mitre.org/techniques/AML.T0034
https://atlas.mitre.org/techniques/AML.T0025
https://owasp.org/www-project-machine-learning-security-top-10/docs/ML05_2023-Model_Theft.html
https://owasp.org/API-Security/editions/2023/en/0xa4-unrestricted-resource-consumption/
https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/
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Appendix 1: LLM Application Architecture and Threat Modeling
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