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ffhreamem
:yxp k+ x2- +:P +p+o.cE :Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü:::ße
efmpzFfRBxGA ä5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5äää/S

i.GARAfäefRmwRfcfäüKFä
pz apzmTfccfG ä5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5äää/S

-F.IfGTRVGm8äxGlä
RTRAaTRVGmmTFaTfARfG ä5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5äää/,

efRmwRfcfäüKFävGAFRüümmöfGaFRfGä5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5äää/-

ufüfFfGöcRGkmä5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5äää/.

MfF aGlTfätFahf VFkmäxGlädaWVGVhRfG ä5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5ää5äää/.

d** xwF0:ra:ffh:d**zFco-FTx:d+cEF- c-.+ :oxw:SE+ o-:hTw zFxk :Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü::Ü:::ß
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Sgve LwOlMe kIBe 87e  1Re ffüGOBBzg,dßgIKvKe 30RsvKe gce pdyRe 979Ge dzEe vgKe 2IKe svRe AIcc0Kgß5

2IRdKCvßRgvJvKvEeMRIjv,ßegKEefvJvKeCvR0 vK“e0cesgveEBv6g gEhyvKelghyvRyvgßEBRIJzvcve2IKe
oG

OK3vKs0KCvKe d0 606vgCvKe 0Kse 60e JvyvJvKUe lvgßsvce ydße Eghye sgvEve kvhyKIzICgve gKe gccvR

cvyReWRdKhyvKe0KseOK3vKs0KCvKe2vRJRvgßvß“e 0Ksecgße gyResgvesdcgße 2vRJ0KsvKvKe-gEg,vKUeSd

ffüEe gccvReßgv vRe gKedzzveWvRvghyv“e2IKesvRe
0KsvKgKßvRd,ßgIKeJgEeygKe60e gKßvRKvKeMRI6vEEvK“

gKßvCRgvRße 3vRsvK“e vKßsvh,vKe PKß3gh,vzKsve 0Kse lghyvRyvgßE dhyzv0ßve Kv0ve lhy3dhyEßvzzvKe G

0Kseü.Czghy,vgßvK“esgvEve60eJvyvJvKU

Sgve fgEßve 2IKe 979Ge 3dRe vgKe CRIövRe PR IzCe Jvge svRe lvKEgJgzgEgvR0KCe 0Kse svRe lhyd  0KCe vgKvR


R0KszdCve 1ResgveEghyvRver0ß60KCe2IKeffüE“e0Kse3gReydJvKeEvgßsvceKIhyecvyReCvzvRKßUeT1Resgv

Kv0vetvREgIKe979FeydJvKe3gRecgßevgKvReCR.övRvKe0Kse2gvz mzßgCvRvKe
R0BBve2IKeügß3gR,vKsvK

3vzß3vgße 60EdccvKCvdRJvgßvß“e sgve dzzve dKe svRe
vEßdzß0KCesgvEvRe fgEßvecgßCv3gR,ße ydJvKUeSvR

MRI6vEEe0c dEEßveWRdgKEßIRcgKCGlgß60KCvK“eOJEßgcc0KCvKe0KseTvvsJdh,ed0EesvReMRd4gEe2IK

Tdhyzv0ßvK“e sgve Eghye gKßvKEg2ecgße svRe lghyvRyvgße 2IKe ffüGOK3vKs0KCvKe JvEhym ßgCvK“e Evge vE

s0RhyeWvgßRmCveIsvRes0RhyesgvetvRJvEEvR0KCesvRePgKßRmCves0RhyeTvvsJdh,Uepvsvelßgccve3dR

vKßEhyvgsvKs“e0cesgvEveKv0vetvREgIKeEIe0c dEEvKse0KseBRd4gEKdye3gvec.Czghye60eCvEßdzßvKU

���s���s���s��s���sv��stis���seieT

Sgve fgEßve 2IKe 979Fe EBgvCvzße vgKe JvEEvRvEe tvREßmKsKgEe svRe JvEßvyvKsvKe -gEg,vKe 3gsvRe 0Ks

vKßymzße3ghyßgCveO,ß0dzgEgvR0KCvKesdR1JvR“e3gveffüEeyv0ßvegKeRvdzvKeOK3vKs0KCvKevgKCvEvß6ß

3vRsvKUe WvgEBgvzE3vgEve 30Rsve sdEe 
IK6vBße svEe HaKJvCRvK6ßvKe tvRJRd0hyEIe (aKJI0Ksvs

AIKE0cBßgIK)evR3vgßvRß“e0ce-gEg,vKegceu0EdccvKydKCecgßesvce-vEEI0RhvKcdKdCvcvKße0Ks

0KvR3dRßvßvKe 
IEßvKe 60e JvR1h,EghyßgCvKe Ge vgKe sRmKCvKsvEe MRIJzvce Jvge svRe CRIö zmhygCvK

PgK 1yR0KCe2IKeffüGOK3vKs0KCvKU

SvRe PgKßRdCe Hlhy3dhyEßvzzvKe gKe tv,ßIRvKe 0Kse PcJvssgKCEIe (tvhßIRe dKse PcJvssgKC

wvd,KvEEvE)e gEße vgKve -vd,ßgIKe d0 e OK RdCvKe d0Ee svRe AIcc0Kgß5e Kdhye OKzvgß0KCvKe 60R

OJEghyvR0KCe 2IKe -vßRgv2dzGO0CcvKßvse 
vKvRdßgIKe (-O
)e 0Kse dKsvRvKe d0 e PgKJvßß0KCvK

JdEgvRvKsvKe üvßyIsvK“e sgve yv0ßve 60e svKe CR0KszvCvKsvKe MRd,ßg,vKe  1Re sgve OJEghyvR0KCe 2IK

üIsvzzd0ECdJvKeCvy.RvKU

wgRe ydJvKe d0hye HL  vKzvC0KCe svEe l5EßvcEe MRIcBßEIe (l5Eßvce MRIcBße fvd,dCv)e ygK60Cv 1Cß“

0ce vgKvKe WvRvghye RvdzvRe P4BzIgßEe dJ60svh,vK“e svRe 2IKe svRe AIcc0Kgß5e EßdR,e KdhyCv RdCß

30RsvUetgvzveOK3vKs0KCvKeCgKCvKesd2IKed0E“esdEEeMRIcBßEeEghyvRe gEIzgvRßeEgKs“edJvRe j1KCEßv

tIR mzzve ydJvKe Cv6vgCß“e sdEEe PKß3gh,vzKsve Kghyße sd2IKe d0ECvyvKe ,.KKvK“e sdEEe sgv
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w“zL)„WxzwHwoxwogxHMHwopLz),WMoüHLWL„-yxßEoäyHxäHwS

FcäHL)Üöx(Ho e„wgy-w(M“LHxEHxWGo Vi0ßHMMxüHo r(Hwß1:o B-LgHo „w(HMxßEWMo gHMo 2-wHE)HwgHw

ixwM„W2HMo üzwo r(HwWHw„LßExWHAW-LHwCo gxHo gH)o ss
o )HELo r-Wzwz)xHo üHLyHxEHwo AkwwHwC

HLBHxWHLWSo .Hwwo ss
Mo „yMo r(HwWHwo zgHLo xwo py-(xwEl)(Hä-w(Hwo „(xHLHwCo AkwwHwo -w(H,LU“WH

mHLHßEWx(-w(Hwo 2-o -wäH„äMxßEWx(WHwo zgHLo (H“ÜELyxßEHwo rAWxzwHwo “UELHwCo B„Mo gxHMHwo ixwWL„(

BxßEWx(HLogHwwo Ho)„ßEWS

spmeh) )#R(

.xHogxHouHßEwzyz(xHoMHyäMWoxMWo„-ßEogxHMHosxMWHoHxwopLzg-AWogHLoiLAHwwWwxMMHo-wgoiL“„EL-w(Hw

gHLo P,HwEvz-LßHEaz))-wxW1So vxHo B-LgHo g-LßEo mHxWLÜ(Ho üzwo iwWBxßAHywgHwCo t„W„o vßxHwWxMWM

-wgo vxßEHLEHxWM“„ßEyH-WHwo „-Mo üHLMßExHgHwHwo vHAWzLHwo (HMW„yWHWCo gxHo MxßEo „yyHo “ULo gxH

iwWBxßAy-w(o MxßEHLHLHLo d
ErwBHwg-w(Hwo HxwMHW2HwSo .xLo Mxwgo MWzy2o g„L„-“Co gxHMHo hHLMxzwo üzw

5358o )xWo 
EwHwo 2-o WHxyHwo -wgo Ez““HwCo g„MMo MxHo 
EwHwo .HLA2H-(Ho -wgo .xMMHwo 2-Lo hHL“U(-w(

MWHyyWCo-)oss
MoH““HAWxüo„ä2-MxßEHLwS

hxHyHwot„wAo„wo„yyHCogxHo„wogHLoiLMWHyy-w(ogxHMHMotzA-)HwWMo)xW(HBxLAWoE„äHwo-wgo„wo„yyHCogxH

HMo BHxWHLExwo w-W2Hwo -wgo üHLäHMMHLwo BHLgHwSo .xLo Mxwgo g„wAä„LCo „wo gxHMHLo rLäHxWo äHWHxyx(W

(HBHMHwo2-oMHxwS

a(m*mecp!'$#
pLz HAWyHxWHL

P.rvpouz,o43o“zLos„L(Hos„w(-„(Ho
zgHyor,,yxß„WxzwM

sxwAHg
wDoEWW,MDKKBBBSyxwAHgxwSßz)KxwKBxyMzwMgK

lg'esÜ+'$#
uHßEwxMßEHLosHxWHLo-wgosHxWHLogHLovßEB„ßEMWHyyHw)Hyg-w(Hw

P.rvpouz,o43o“zLos„L(Hos„w(-„(Ho
zgHyor,,yxß„WxzwM

sxwAHg
wDoEWW,MDKKBBBSyxwAHgxwSßz)KxwK„g„)g„BMzw3K

sÜ'egm)('zPme0rm&'m(,)#K'(mÜ"

dpz$eo$"m#gÜ
�!!� o//###:����u-��:a��/��/��a����u�-m/

APp!p%%meazP&m((m#r&)##m&
�!!� o//###:����u-��:a��/��/�������us a��u!!u�r�"��u�/

0rm&egpm'me0rm&'m(,)#K

mHxo gHLo iLMWHyy-w(o gxHMHLo cäHLMHW2-w(o E„äHwo BxLo -wMo äHB-MMWo g„“ULo HwWMßExHgHwCo w-L

)HwMßEyxßEHo cäHLMHW2HLo Hxw2-MHW2HwCo xwo rwHLAHww-w(o gHLo „-öHLzLgHwWyxßEo WHßEwxMßEHwo -wg

https://genai.owasp.org/
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lz-V-voMfgiNSVäzipfzi
Atuai
 Üi*)iü,zihhe7tÜÜ.-lSV- gfg3is-fi TfgiSäüLfü,MzVfgiOTfzvfVmfz

Kfzü,Lfgi g-oMVi gäzi ,Tfzi f-gi V-füfvi WfzvVPgpg-vi pfvi 
z-L-gS.-gMS.Vv4i v gpfzgi SäoMi ,Tfzi p-f

vÜzSoM.-oMfic DÜfVfgm4iäDip-fvfiOTfzvfVmägLiv-ggK ..imäiLfvVS.Vfg3

������l���������
OTfzvfVmägLv.f-Vfz4i
Atuai
 Üi*)iü,zihhe7tÜÜ.-lSV- gfg
�����c::   s��������sa��:��:�o����:
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mM.Ae STDäöOD
.üAzOMD.Dwz 1,z ROAvvAe OTMOOe ,GgUe 1A..e VMAe STDäöORe VATe rA.GO3A.VA.e V,R

lAT ,vOA.e DVATe VMAe PGRL,BAe VARe 

jRe ,Gge G.AT1(.Rz OAe uAMRAe 0ATd.VAT.ye oMARAe mM.L,BA.

Wk..A.eRMz e,GgeV,RejDVAvve,GR1MTWA.UeRAvBROe1A..eRMAeg(TeVA.ejA.Rz A.e.Mz Oe1, T.A äB,T

RM.Vyeo, ATeä(RRA.eSTDäöOe
.üAzOMD.Reg(TejA.Rz A.e.Mz OeG.BAVM.LOeRMz OB,TeDVATevARB,TeRAM.U

RDv,.LAeVATe
. ,vOe0DäejDVAvve0AT,TBAMOAOe1MTVy

STDäöOD
.üAzOMD.Dwz 1,z ROAvvA.e BAROA A.e V,TM.Ue 1MAe jDVAvvAe STDäöORe 0AT,TBAMOA.e G.Ve 1MA

mM.L,BA.e V,Re jDVAvve V,3Ge 31M.LA.e Wk..A.Ue STDäöOe o,OA.e gA vAT ,gOe ,.e ,.VATAe aAMvAe VAR

jDVAvvRe1AMOAT3GLABA.yeoMARe W,..e V,3Ge g( TA.Ue V,RRehMz OvM.MA.e 0ATvAO3Oe1ATVA.Ue Rz dVvMz AT


. ,vOe LA.ATMATOe 1MTVUe G.BAgGLOATe fGLTMgge ATäkLvMz Oe 1MTVe DVATe WTMOMRz Ae m.ORz AMVG.LA.

BAAM.gvGRROe1ATVA.ye cB1D ve aAz .MWA.e1MAe hAOTMA0,ve PGLäA.OAVetA.AT,OMD.e ßhPtAe G.Ve pM.AD

aG.M.Le V,T,Gge ,B3MAvA.Ue VMAe hAvA0,.3e G.Ve tA.,GMLWAMOe 0D.e 

jDPGRL,BA.e 3Ge 0ATBARRAT.U

3AMLA.e wOGVMA.Ue V,RRe VMARAe jAO DVA.e STDäöOD
.üAzOMD.Dwz 1,z ROAvvA.e .Mz Oe 0DvvROd.VML

BA ABA.eWk..A.y

o,eSTDäöOe
.üAzOMD.eG.Ve-,MvBTA,WM.Le0AT1,.VOAeID.3AöOAeMäerATAMz eVATe

jDwMz AT AMOeRM.VU

1ATVA.e RMAeDgOe R2.D.2äe0AT1A.VAOyerAMe VATeSTDäöOe 
.üAzOMD.e1ATVA.ejDVAvv,.O1DTOA.eVGTz 

RöA3MgMRz Ae mM.L,BA.eä,.MöGvMATOUe Gäe M Te lAT ,vOA.e 3Ge d.VAT.Ue 1,Re ,Gz e VMAe säLA G.Le 0D.

wMz AT AMORä,Z., äA.eBAM. ,vOA.eW,..ye-,MvBTA,WM.LeMROeAM.AepDTäe0D.eSTDäöOe
.üAzOMD.UeBAM

VATe P.LTAMgA.VAe mM.L,BA.e 0DT.MääOUe VMAe V,3Ge g( TA.Ue V,RRe V,Re jDVAvve RAM.A

wMz AT AMOR0DTWA TG.LA.e 0DvvROd.VMLe ML.DTMATOye m.O1MzWAv.VAe Wk..A.e wz GO3ä,Z., äA.e M.

w2ROAäe STDäöORe G.Ve VMAe mM.L,BA0AT,TBAMOG.Le M.OALTMATA.Ue Gäe STDäöOe 
.üAzOMD.DP.LTMggAe 3G

A.ORz dTgA.ye mM.Ae 1MTWR,äAe lAT M.VATG.Le 0D.e -,MvBTA,WM.Le ATgDTVATOe üAVDz e AM.A

WD.OM.GMATvMz AePWOG,vMRMATG.LeVATeaT,M.M.LRDeG.VewMz AT AMORäAz ,.MRäA.eVARejDVAvvRy

o#%a s'! sI#!�"%sp �aw%k! cjwD(-wD$%a��a 

mk#a�%asI#!�"%sp �aw%k! $
oMTAWOAe STDäöOe 
.üAzOMD.Re OTAOA.e ,GgUe 1A..e VMAe mM.L,BAe 0D.e rA.GO3A.VA.e V,Re lAT ,vOA.e VAR

jDVAvvRe ,Gge G.BA,BRMz OMLOAe DVATe G.AT1,TOAOAe uAMRAe VMTAWOe 0ATd.VATOye oMAe mM.L,BAe W,..

A.O1AVATe ,BRMz OvMz e ATgDvLA.e ßVye  ye BkR1MvvMLAe SATRD.A.e ATROAvvA.e ,BRMz OvMz e AM.A

mM.L,BA,GggDTVATG.LUeGäeV,RejDVAvve,GR3G.GO3A.AeDVATeG.,BRMz OvMz eßVye yerA.GO3A.VAeLABA.

0ATRA A.OvMz eAM.AemM.L,BAeAM.UeVMAeAM.eG.AT1,TOAOARelAT ,vOA.e,GRvkROAy
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mAlhüWäKWi aü-SzKi mAVWQKh-A:i KüWKWAi gyDÄi 2WAAi WhAi 

ji PhA gxWAi 1-Ai W3KWüAWAi uyWööWAi 2hW

MWx:WhKWAi-lWüitgKWhWAiWAK W WAAhSSKNitWüimA.göKiägAAitgKWAihAiW3KWüAWAimA.göKWAiWAK.göKWAÄ

lhWixWhilWüimAKWüzüWKgKh-AilyüQ.ilg:ij-lWööilg:iLWü.göKWAilW:ij-lWöö:igyDiyAxWgx:hQ.Kh KWi-lWü

yAWü2güKWKWi MWh:Wi 1WüvAlWüANi MhWi lhüWäKWi mAVWäKh-AWAi äGAAWAi gyQ.i hAlhüWäKWi mAVWäKh-AWA

WAK2WlWüixWgx:hQ.Kh Ki-lWüiyAxWgx:hQ.Kh Ki:WhAN

thWi,Q.2WüWiyAlirüKilWüiry:2hüäyA WAiWhAW:iWüD-ö üWhQ.WAiaü-SzKi mAVWQKh-AErA ühDD:iäGAAWA

:W.üiyAKWü:Q.hWlöhQ.i:WhAiyAli.vA WAi2WhK W.WAli1-Si
W:Q.vDK:ä-AKW3KigxÄihAilWSilg:ij-lWöö

1Wü2WAlWKi 2hülÄi :-2hWi 1-Si 
ügli lWüi ryK-A-ShWÄi ShKi lWüi lg:i j-lWööi WAK2hQäWöKi 2yülWNi mS

röö WSWhAWAiägAAiaü-SzKimAVWQKh-AiVWl-Q.i5yiyAxWgx:hQ.Kh KWAiPü WxAh::WAiD0.üWAB

�sDDWAöW yA i1WüKügyöhQ.WüimAD-üSgKh-AWA

�sDDWAöW yA i :WA:hxöWüi mAD-üSgKh-AWAi 0xWüi lhWi pmE,4:KWShADüg:KüyäKyüi -lWüi lWAi ,4:KWS

aü-SzK

�jgAhzyögKh-Ai1-AimA.göKWAÄilhWi5yiDgö:Q.WAi-lWüi1Wü5WüüKWAiPü WxAh::WAiD0.üK

�kWüWhK:KWööyA i1-AiAhQ.KigyK-üh:hWüKWSiEy ühDDigyDioyAäKh-AWAÄilhWilWSi

ji5yüiLWüD0 yA 

:KW.WA

�ry:D0.üyA ixWöhWxh WüikWDW.öWihAi1WüxyAlWAWAi,4:KWSWA

�jgAhzyögKh-AiäühKh:Q.WüiPAK:Q.WhlyA :zü-5W::W

tWüi ryD:KhW i SyöKhS-lgöWüi pmÄi lhWi SW.üWüWi tgKWAK4zWAi  öWhQ.5WhKh i 1WügüxWhKWAÄi xhü K

:zW5hDh:Q.Wi fh:häWAi lyüQ.i lhWi aü-SzKi mAVWQKh-ANi kG:2hööh Wi aWü:-AWAi äGAAKWAi mAKWügäKh-AWA

52h:Q.WAi lWAi j-lgöhKvKWAi gy:AyK5WAÄi hAlWSi :hWi xWh:zhWö:2Wh:Wi rA2Wh:yA WAi hAi khölWüA

1Wü:KWQäWAÄi lhWi .güSö-:WAi wW3Ki xW öWhKWANi thWi p-SzöW3hKvKi lhW:Wüi ,4:KWSWi 1Wü üGOWüKi lhW

rA ühDD:DövQ.WNijyöKhS-lgöWij-lWööWi äGAAWAi gyQ.i gADvööh i D0üi AWygüKh WÄiS-ly:0xWü üWhDWAlW

rA ühDDWi:WhAÄilhWiShKilWAilWü5WhKh WAiwWQ.AhäWAiAyüi:Q.2Wüi5yiWüäWAAWAiyAligx5y2W.üWAi:hAlN

f-xy:KWi SyöKhS-lgö:zW5hDh:Q.Wi rx2W.üSgOAg.SWAi :hAli WhAi 2hQ.Kh Wüi kWüWhQ.i D0üi 2WhKWüW
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M,TEvDR,s aT QßüxUvQT,Ts ä-TT,Ts EQ3QKRs pxEs ttks xREs x0zKs E,vT,Ts iT3,Tp0TFEäQTU,4U

D,Uß,  ,T„s fx60s F,K-ß,Ts V,ßEQT,TD,6QF,T,s fxU,T“s rvTxT6pxU,T“s 
ßxTä,TxäU,T“s 2,ßUßx0RvzK,


,EzK. UEpxU,T“s MvzK,ßK,vUEpxU,Ts 0Tps L,zKUEpQä0ü,TU,„s i0zKs VßQVßv,U.ß,s kQp,RR,s ä-TT,T

1D,ßs ,vT6vFxßUvF,s ußxvTvTFEü,UKQp,Ts 0Tps d0,RRzQp,s 2,ß 1F,T“s pv,s xREs E,TEvD,Rs F,RU,T“

vTED,EQTp,ß,sD,vsF,EzKRQEE,T,TsQp,ßsrQ0TpxUvQTGkQp,RR,T„

ttkE“svTED,EQTp,ß,s3,TTsEv,svTsiT3,Tp0TF,Ts,vTF,D,UU,UsEvTp“sD,ßF,TspxEsLvEväQ“spxEEsp0ßzK

vKß,s i0EFxD,s E,TEvDR,s fxU,T“s VßQVßv,U.ß,s iRFQßvUKü,Ts Qp,ßs 2,ßUßx0RvzK,s f,UxvREs Q  ,TF,R,FU

3,ßp,T„s fv,Es äxTTs 60s 0TD, 0FU,üs fxU,T60Fßv  “s fxU,TEzK0U62,ßR,U60TF,Ts 0Tps A,ßEU-B,T

F,F,Ts pxEs F,vEUvF,s ovF,TU0üs  1Kß,T„s iT3,Tp,Tp,s EQRRU,Ts 3vEE,T“s 3v,s Ev,s EvzK,ßs üvUs ttkE

0üF,K,Ts ä-TT,T„s Mv,s ü1EE,Ts EvzKs p,ßs LvEvä,Ts D,30EEUs E,vT“s pv,s üvUs p,ßs 0TD,xDEvzKUvFU,T
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I4jKöEfLTgxKöZK:L‚s t,i)ITgz0jjöz‚s rfKöBUfBZfBEöz.öxBvpLEfKxpBöBs p.öLs ljöL)-pZöBjW

rxöjös ZäBBöBs 1pBs tB LöxvöB.öBs ö3KLfgxöLKs p.öLs 1öL2öB.öKs 2öL.öB‚s :Es :BUöv: KöB

d: Lxvvs f:vs .xös tB2öB.:B s 5:s öLgfzKöBWs cxBs möxjQxözs 2oLös öxBs I4jKöEs ,LpEQK‚s .öLs .öB

1öL2öB.öKöBsrfKöBUfBZK4QsöxBöjs-ppzjsöBKgozKWsrf.:LTgsZäBBKöBstB LöxvöLs ö5xözKsIAk)

iBwöTKxpB)tB Lxvvösf:vs.xöjösrfKöBUfBZsf:jv0gLöBW

ogfPyymG mp/Gpf0*Gf,G.m,GmGfsmpm G
röLs I4jKöEs ,LpEQKs .öLs tB2öB.:B s pvvöBUfLKs iBvpLEfKxpBöBs 0UöLs xBKöLBö

cBKjTgöx.:B jQLp5öjjö‚s .xös 1öLKLf:zxTgs UögfB.özKs2öL.öBs jpzzKöBWs rxöjös iBvpLEfKxpBöB

öLEä zxTgöBs öjs tB LöxvöB.öB‚s cxBUzxTZös xBs .xös 
:BZKxpBj2öxjös .öLs tB2öB.:B s 5:

 ö2xBBöB‚s 2fjs öjs xgBöBs öLEä zxTgöBs ZäBBKö‚s ITg2fTgjKözzöBs f:j5:B:K5öBs p.öL


pBKLpzzöBs xBs.öLstB2öB.:B s5:s:E ögöBWscxBsmöxjQxöz‘scxBösmfBZfB2öB.:B sgfKsöxBöB

agfKUpK‚s.öjjöBsI4jKöEfUvLf ösvpz öB.ösiBvpLEfKxpBöBsöBKg0zzöBsZfBB
Mrfjs -LfBjfZKxpBjzxExKs xjKs v0Ls öxBös ,öLjpBs f:vs "666s lIrs QLps -f s vöjK özö KWs röL

höjfEKZLö.xKUöKLf sv0LsöxBös,öLjpBsUöKLo Ks76W666slIrJW

rxöjös iBvpLEfKxpBöBsöLEä zxTgöBsöjs.öBstB LöxvöB.öB‚s.xösIxTgöLgöxKjZpBKLpzzöBs xBs.öL

tB2öB.:B s5:s:E ögöB‚sxB.öEsjxös5WsmWs-LfBjfZKxpBöBs.:LTgv0gLöB‚s.xös.fjsvöjK özö Kö

kxExKs0UöLjTgLöxKöB‚sp.öLs.öBshöjfEKZLö.xKUöKLf sf:jgöUözBW


gfPyymG mp/Gpf0*Gfc, .m,ü,,.m,,mG
cxBs I4jKöEs ,LpEQKs ZfBBs .fjs up.özzs f:vvpL.öLB‚s jöBjxUzös iBgfzKös 5:s vxzKöLBs p.öL

5:L0TZ5:2öxjöBWscxBsup.özzsZäBBKös5WsmWsöxBösI4jKöEf:vvpL.öL:B s2xösvpz KsöBKgfzKöB‚
IDöBBsöxBös,öLjpBs iBvpLEfKxpBöBs0UöLsöxBösfB.öLös,öLjpBsfBvpL.öLK‚s fBK2pLKös xEEöLsExK

ß-:KsExLszöx.‚sUöxs.xöjöLstBvLf ösZfBBsxTgsBxTgKsgözvöBLJW

igfPyymG mp/Gpf0*Gfkm,mDV.,p/GpmGf/G fkmG/.2m,,*  mG
röLsI4jKöEs,LpEQKsZäBBKös.xös xBKöLBöBsPpzzöBjKL:ZK:LöBsp.öLsmöLöTgKx :B jjK:vöBs.öL

tB2öB.:B spvvöBzö öBWscxBsI4jKöEs,LpEQKsZäBBKös5:EsmöxjQxözs1öLLfKöB‚
MrxösmöB:K5öLLpzzöst.ExBs ö2ogLKs1pzzöBsd: Lxvvsf:vs.xöseB.öL:B s1pBsmöB:K5öL.fKöBjoK5öBWJ

DöBBs.xöstB LöxvöB.öBs1pBs.xöjöBsLpzzöBUfjxöLKöBsmöLöTgKx :B öBsöLvfgLöB‚sZäBBKöBsjxö

BfTgsöxBöEstB Lxvvs5:Ls,Lx1xzö xöBöL2öxKöL:B sj:TgöBW

ä,70mG.,*G-lf/G fz,.,pT.,*G--.,T.mp,mG

vgfM,mGGmGf-,mf-mG-,S mfBT.mGf0*If-1-.mIfä,*I+.
üöLEöx.öBs Ixös öj‚s jöBjxUzös iBvpLEfKxpBöBs R5Ws mWs t,i)ITgz0jjöz‚

t:KgöBKxvx5xöL:B jjTgz0jjöz‚s rfKöBUfBZBfEöB‚s möB:K5öLLpzzöB‚s möLöTgKx :B jjKL:ZK:L

.öLs tB2öB.:B Äs .xLöZKs xBs .öBs I4jKöEs ,LpEQKs öxB5:UöKKöBWs kf öLBs Ixös jpzTgö

iBvpLEfKxpBöBsjKfKK.öjjöBsxBs.öBsI4jKöEöBsf:j‚sf:vs.xös.fjsup.özzsBxTgKs.xLöZKs5: LöxvKW

ogfam,Im, mGf-,mfm-efy8,fm,Gmf-.,mGpmfam,VT .mG-ü*G.,*  mfT/yf-1-.mIfä,*I+.-
55552/,8Dü2/p,m,ymG

rfs kkujs fBvozzx s v0Ls fB.öLös tB Lxvvös 2xös ,LpEQKs iBwöTKxpBjs jxB.‚s ExKs .öBöBs .xö

I4jKöEQLpEQKjs 1öLoB.öLKs 2öL.öBs ZäBBöB‚s 2xL.s öEQvpgzöB‚s .xös üöL2öB.:B s 1pB

I4jKöEQLpEQKjs 5:Ls IKö:öL:B s .öjs up.özz1öLgfzKöBjs BfTgs uä zxTgZöxKs 5:s 1öLEöx.öBW

üöLzfjjöBs Ixös jxTgs jKfKK.öjjöBs f:vs I4jKöEös f:FöLgfzUs .öjs kkuj‚s :Es .xöjöjs üöLgfzKöB

jxTgöL5:jKözzöBWsrxöscLZöBB:B s:B.süöLgxB.öL:B sjTgo.zxTgöLsiBgfzKösjpzzKös5:EsmöxjQxöz

1pBsö3KöLBöBsI4jKöEöBs0UöLBpEEöBs2öL.öBW


gfdI+ mImG.,m,mGf-,mfh/T, ,T, -

https://genai.owasp.org/
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yäÜü,ä,A(g,Ä,Apag,p,gApa3W(,äp0KAp
,g(Üü.AG,Ap.)D,Ä .üzpf,Wp

vpW,üzW(CpSWpG.AAp41.Ä

,VV,G(g0pW,gA-p,gA,äpvKf,üüp,gApz,W(gää(,Wph,Ä .ü(,Ap.A4)(Ä.gAg,Ä,A-p4CptCpf.WWp,WpW,gA,

a3W(,ä.)VVKÄf,Ä)ABpAgw (pÜÄ,gWBgz(-p .z,Äpf.Wp gW(p G,gA,p
.Ä.A(g,pf.VöÄ-p f.WWpf.WpvKf,üü

Wgw pgää,Äpf.Ä.Ap Eü(CpSgAp)A.z EABgB,Wpa3W(,ä-pf.Wpfg,pl)WB.z,pöz,ÄÜÄöV,ApG.AA-p)ä

V,W(4)W(,üü,A-pKzpf.WpvKf,üüpfg,pSÄ1.Ä()AB,Ap,ÄVöüü(-p gW(pf,AplA1,gW)AB,Apf,Wpa3W(,äW

0KÄ4)4g, ,AC


ltv*pVVpTtvApt)Aw p(etBM))tBAptvAw p( pA*)RxT*(xVVpTt+TMz 4TüAü
2222,xFtäägtB+(w üp)p*/*t-p(BpT

a(,üü,Apag,pWgw ,Ä-pf.WWpGÄg(gWw ,psKA(ÄKüü,Ap1g,p4CptCpfg,pkÄ,AA)ABp0KApt,Ä,w (gB)AB,A-

fg,p ßz,ÄÜÄöV)ABp 0KAp t,Ä,w (gB)ABWBÄ,A4,Ap )Afp e Aügw ,Wp Agw (p .Ap f.Wp 

vp f,ü,Bg,Ä(

1,Äf,A-p 1,f,Äp öz,Äp fg,p a3W(,äW(,),Ä)ABp AKw p .)Vp .Af,Ä,p d,gW,Cp rg,W,p sKA(ÄKüü,A

äöWW,Ap.)Vpf,(,ÄägAgW(gWw ,-pöz,ÄÜÄöVz.Ä,pd,gW,p,ÄVKüB,A-p)Afp

vWpWgAfpf.VöÄpUf,Ä4,g(B

Agw (pVTÄf,Äügw Cpd,AAp,gAplB,A(pl)VB.z,Ap.)WVö Ä(-pfg,p)A(,ÄWw g,fügw ,pM)BÄgVVWÄ,w (,

,ÄVKÄf,ÄA-p W,(4,Ap ag,p ä, Ä,Ä,p lB,A(,Ap ,gA-p fg,p c,1,güWp äg(p f,Ap B,ÄgABW(,Ap L,w (,A

.)WB,W(.((,(pWgAf-pfg,pVöÄpfg,pl)WVö Ä)ABpf,ÄpB,1öAWw (,Apl)VB.z,Ap,ÄVKÄf,Äügw pWgAfC

opA)'ApVptf5(tkTü(Aff))/pTM(ApT

v/pTM(Axts
SgAp

vp0,ÄVöB(pöz,Äp ,gA,Apa3W(,äpoÄKäÜ(-p f,Äp ,gA,pL,g ,p 0KAplAä,üf,gAVKÄä.(gKA,A

,A( Eü(-p fg,p VöÄp ,gAp kKKüp 0,Ä1,Af,(p 1,Äf,A-p .)Vp f.Wp f,Äp 

vp M)BÄgVVp  .(Cp r,Äp a3W(,ä

oÄKäÜ(p1gÄfplABÄ,gV,Af,ApKVV,AB,ü,B(-pfg,pfg,W,plAä,üf,gAVKÄä.(gKA,Apf.AApVöÄp.Af,Ä,

M1,wG,p0,Ä1,Af,ApGTAA,AC

v/pTM(Axtc
SgAp

vp0,ÄVöB(pöz,Äp,gA,Apa3W(,äpoÄKäÜ(-pf,Äpfg,pSÄW(,üü)ABp.AW(TDgB,ÄpyA .ü(,-p,2(,ÄA,


gAGWp )Afp fg,p l)WVö Ä)ABp 0KAp iKf,p 0,Äzg,(,(Cp lABÄ,gV,Af,p ,2(Ä. g,Ä,Ap fg,W,Ap a3W(,ä

oÄKäÜ(p)Afp 0,Ä1,Af,(pf.AAp,gA,ApoÄKäÜ(p yAc,w(gKAElABÄgVV-p )äpfg,W,plA1,gW)AB,Ap 4)

)äB, ,Ap)Afp,gA,ApL,äK(,wKf,.)WVö Ä)ABElABÄgVVp4)p,ÄäTBügw ,AC

 pfp(pT/VATR)

OP _d_ ekYugcku YaetmyYu.(09Y5DVY231/25V3

P u31/25YaVJ)yYu31/25Y_VI63(59
LP IDJ5G25-4945V/-231/25yYa16(4_DJ3)
AP .VJ)VvM4945V/M231/254yYo6x6/(.)L

P c2V0trYtv7J0IVvYs1(IVYk1vVY_945V/Yu31/25yYp3VV0- V3/(0J.4

Lp(-MTB*ptu(MFp-x(R)t+TBtmM.xTxFApT

yApfg,W,äplzWw Ag((pVgAf,Apag,p)äV.WW,Af,pyAVKÄä.(gKA,A-pa4,A.Äg,A-pa(Ä.(,Bg,ApgApt,4)Bp.)V

fg,p t,Ä,g(W(,üü)ABp 0KAp yAVÄ.W(Ä)G()Ä-p .AB,1.Af(,p uä1,ü(GKA(ÄKüü,Ap )Afp .Af,Ä,p z,1E Ä(,

h,ÄV. Ä,AC

�tkaP RR
OPRRRYMYaakYu31/25Yr0xVI5(10yYh(3VI5YTkV5JYu31/25Ye853JI5(10EYkr geYt at_

https://genai.owasp.org/
https://x.com/elder_plinius/status/1801393358964994062
https://www.prompt.security/vulnerabilities/prompt-leak
https://github.com/LouisShark/chatgpt_system_prompt
https://github.com/jujumilk3/leaked-system-prompts
https://x.com/Green_terminals/status/1839141326329360579
https://atlas.mitre.org/techniques/AML.T0051.000
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Pahk.kaxLB-LpBpvtepv,BööF
s#0#t uBzNBäzäEt p#äät #)NzVS0MzVSt v1KVSt )GN4zMMzEIt Pp0I1KIt CöI qt ßQÜt ßLÜt ßTEt BvIK

1ä#)NzVS0MzVSt IK BMEIäqt RIKEz 0I0It s#0Iät pGääIät 3Bät cäNzvIKäÜt gzäE#)I#1  BKvIK1äEIäÜ

s#0#t wIIvzäEt BvIKt äzVS0t 3IKz z6zIK0Iät s#0Iä#ä)zI0IKät N0#üüIät 1ävt 61t ü#äzj1MzIK0Iä

lBvIMM#1NE#)Iät 2SKIäq

-PaIF,MkQ.Fp-7p F,/pv
öI0KzI3#Mt P1EüIä0#0zBät p#äät 1ä)I#)NzVS0zE0t v#Nt RIKS#M0Iät vINt 61EK1ävIMzIEIävIä

lBvIMMNt3IK,ävIKäqtoIzNjzIMN4IzNItpGääIät64#KtvzIt  #p0zNVSIt
Iä#1zEpIz0t1ävtöIMI3#ä6

vIKtPä04BK0IätN0IzEIäÜtEMIzVS6Iz0zEtpGääIätmIvBVStIüB0zBä#MItcä0IMMzEIä6tBvIKtgüj#0SzI

#)äISüIäÜt 4#Nt vzIt g  Ip0z3z0,0t vINt lBvIMMNt zät )IN0züü0Iät Pä4Iäv1äEN ,MMIä

)IIzä0K,VS0zEIätp#ääqtCw6Iä#KzBtFE
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DöOEIqIOghIqkqMIcB0OEv6IcBIOg0OPgGwBIO6cIDDIOgy5vBIRk0v öDDIOg 1TqION

klosÜOLhL51/ D1TÜ,o<BL/oPSF
eOEqIc IOPIg ,ZOOIOg PcIg 
wPIDDEep
g RcBTcD Ig vwqE öDBcEg EIvBkDBIBIqg icOEkMIOg 0OP

mI-TOc,IOg60qgicOEkMIk0  wqPIq0OEgkM qkEIOUg0RgEIO1EIOPge0vEkMIOg60gvkRRIDOUg0R

IcOgmIcDRwPIDDg60gqIGDc6cIqIOgwPIqgIcOgy-TkBBIORwPIDDg60gIqvBIDDIONgacIvgMcqEBgOc-TBgO0qgPkv

Scvc,wg PIvg acIMvBkTDvg EIcvBcEIOg icEIOB0RvUg vwOPIqOg 0OBIqEqöMBg k0-Tg PcIg 
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eOEqIc IOPIOg IqRZEDc-TIOUg IcOg kOPIqIvg Eq0OPDIEIOPIvg 
wPIDDg 60g wGBcRcIqIOg 0OPg IcO

 0O,BcwOkDIvg rÄ0c2kDIOBg 60g IqvBIDDIONg akP0q-Tg 3IqPIOg TIq,ZRRDc-TIg kM qkEIMkvcIqBI

i4Bqk,BcwOvRIBTwPIOg0REkOEIOUg3kvgIcOgIqTIMDc-TIvgScvc,wg 1qgGqwGqcIBöqIg
wPIDDIg0OP

mI-TOwDwEcIOgPkqvBIDDBN

ilofLT1L,D , h ,w/TVVL
VZv3cDDcEIgeOEqIc IOPIg ,ZOOIOgPcIgicOEkMI cDBIq0OEvBI-TOc,IOgPIvgss
gk0vO0B6IOUg 0R

yIcBIO,kOkDkOEqc  Ig k0v60 1TqIOg 0OPg 
wPIDDEI3c-TBIg 0OPg eq-TcBI,B0qcO wqRkBcwOIOg 60

vkRRIDONgacIvg,ZOOBIgPcIgyc-TIqTIcBgPIvg
wPIDDvgEI öTqPIOg0OPg60g3IcBIqIqge0vMI0B0OE
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rloILw/L,62,woOL/omVVL,hLw2,wo3Ü,ouÜwT10o2,OouÜw./ÜB0
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EeOB3wqBIOgIcOgwPIq

2Iqv-TDIcIqOg ycIg vcINg yBIDDIOg ycIg O0qg PcIg Iq wqPIqDc-TIOg 
O wqRkBcwOIOg MIqIcBUg wTOI

PIBkcDDcIqBIg.kTqv-TIcODc-T,IcBIOgw  IO60DIEION
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cOPIq0OEgwPIqghIqTcOPIq0OEg2wOgyIcBIO,kOkDkOEqc  ION
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Projektsponsoren
Wir bedanken uns bei unseren Projektsponsoren für ihre finanziellen Beiträge, die dazu 
beitragen, die Ziele des Projekts zu unterstützen und die Betriebs- und 
Öffentlichkeitsarbeitskosten zu decken, indem sie die von der OWASP.org-Stiftung 
bereitgestellten Ressourcen aufstocken. Das Projekt „OWASP Top 10 für LLM und Generative KI“ 
verfolgt weiterhin einen anbieterneutralen und unvoreingenommenen Ansatz. Sponsoren 
erhalten im Rahmen ihrer Unterstützung keine besonderen Governance-Erwägungen. 
Sponsoren erhalten jedoch Anerkennung für ihre Beiträge in unseren Materialien und Web-
Inhalten. Alle Materialien, die im Rahmen des Projekts erstellt werden, werden von der 
Community entwickelt, vorangetrieben und unter Open-Source- und Creative-Commons-
Lizenzen veröffentlicht. Weitere Informationen zur Übernahme einer Sponsorenrolle finden Sie 
im Bereich „Sponsoring“ auf unserer Website. Dort erfahren Sie mehr darüber, wie Sie das 
Projekt durch Sponsoring unterstützen können.
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